A\
Trusted

Cloud

©

Kriterienkatalog fiir
Cloud Services

Version 2.0

Version 2.0 N
30. Mai 2018 ©) Trusted Cloud

Trusted Cloud



-
Trusted
Cloud

Dokumentenhistorie

mm

01.02.2016 Trusted Cloud Dokument freigegeben
1.1 18.08.2016 Trusted Cloud Dokument freigegeben
2.0 30.05.2018 Trusted Cloud Dokument freigegeben

. e
Seite 2 von 81 © Trusted Cloud © 2018 Alle Rechte vorbehalten




A\
Trusted
Cloud

Inhaltsverzeichnis
T EINLEITUNG wreeereteeeeteteeetetetee et se e tess st sss st sss b et s s s setss s et sessssebssss s sasesesssssssassssasassssasesasassasasane 6
2 GruNALlegeNde KONZEPLE ... veeeeeeceeerertetrieeeststessaeesesestssssesesetstssssssesstssssssssssssessssssssssessssssssenssasens 7
2.1 Anforderungen an den Kriterienkatalog......cocooeeeeeeeeeeeeeeeeeeeeeeesessse e e e eesesesssesenns 7
211 Allgemeing ANFOrdEIUNGEN ...ttt as s s s s s sessssesesens 7
2.1.2  Anforderungen CloUd-ANWENAEN ... cceeeeeeeeeeererteteeeeeeaeae e sssaesess e s sssesesns 7
2.1.3  Anforderungen CloUd-ANDIETEN ... ettt sesesesese s senens 8
2.2 Ausrichtung und Prufumfang.........cenenesnisinesinesisesisesssessssesssssssssssssssssssssssssssssssses 8
2.3 Art der DAteNVErarDEITUNG ......cccceveieeeeeteteeeeretesestesessssesesssssessssssssessssssssessssssssesssasssseseses 9
2.4 MINAESTANTOIrAEIUNGEN ...ueeeeeeeeeeeeetetstseeteteeeess et sesese st s s sessssesassssssssesesasasasssanns 9
2.5 Weiterentwicklung und Versionierung......... .9
2.6 Verwendete QUELLEN ... eiciceciciestcrtestesstssssesessssesssssssssesssssssssssssssssssssses 10
3 Struktur des Kriterienkatalo@s.....cceeeeeeeicieieiceeeeesseee e s sesessss s s sessssesssssssssnens 12
3.1 Bereiche UN KIEEIIEN cuuucuecceececeeeeeceeeteaeieateneesseesseessesessessasesessessssesssssnssseassssasssases 12
3.2 MIiNAEStaANTOrdEIUNGEN ....ucueeeeeeeeeetetstetete e e s sesesetstssss s s sesesssassssssssesesesesasanns 17
3.3 Angaben zu Zertifikaten und Gutesiegel.................. 18
L Kriterien fUI CLOUA SEIVICES .. eereeurieneiseaseeaseseseeseaeeeasteas e tessssssasssstassssssssssssssassssassssnssssnes 20
AT AN DI OTE ettt ettt s et s s 20
A1.1  Rechtlicher Vertragsgeber und Beteiligungsverhaltnisse.........cccooeveeeerenennne 20
A2 UNTernehmMENSPIrOfil sttt s st s s s s s s s ses s nens 22
A3 AUAITIEIDAIKEIT ettt eess e sseesseesssaesssassssasaseacs 23
A2 SEIVICE ottt ess s s s as s s sttt s st s sttt nes 24
A.2.1 Allgemeine Angaben zum Service.................. 24
A.2.2 Funktionale Beschreibung des Service............... 25
A2.3 REITEGIAd UES SEIVICES ...ttt etsssasetess s sessssssssessssssssesssssssesanes 26
A2.4  REFEIENZEN.. ettt snaens 27
A.2.5 Hauptkontakt zum Service......ccceueuevueeee. 27
A.2.6 Weitere Kontakte zum Service........ccccecveueeunnee. 28
Seite 3 von 81 6 ) TrustedCloud © 2018 Alle Rechte vorbehalten




A\
Trusted
Cloud

A2.7  DAteNVEraArDEITUNG ..cuceeeeeeeeeeetceete ettt ss s s s s asas s s s s ses s s s s s e sasenns 29
A3 Subunternehmer und REChENZENTIEN ..t sseeenenns 29
A.3.1 Subunternehmer bzw. Besitzer und Standorte der Rechenzentren............... 29
A3.2  UNterneNMENSPIOfili. ettt esetsssssts s sssesssssssessssssssessssssssssanes 31
Al ZEITITIKATE coeeereeeeeeceeeeeeceeeeeaeetessensess st ss s easesssse s s st ss s st et ss st sssssesesaseaens 32
A.4.1  Gltesiegel / Zertifikate des SEIVICES...reeeereeeteeeteeeeeeesesessesssesesesssesens 32
A.4.2 Gitesiegel / Zertifikate der Subunternehmer bzw. Rechenzentren............... 34
AD  VOITIAG e uiierrrceecerrenrrseecenesstssseesesssssesssssssesssssessssssesssssassssssssssssassssssssssssessssssssssssessssssssssssasassaass 36
A5.1  Allgemeine VertragstranSPAarENnZ ........ccceceeceseesessessessesesessessessessesessessessessessssess 36
A.5.2 Anwendbares Recht und GerichtSStand.........ccocvevererereererneurenneeesersensensessesenens 37
A.5.3 Transparenz bei SUbUNTErNENMEIN ...ttt asaeneens 38
A.5.4 Regelungen bei Serviceunterbrechung oder Insolvenz .39
A5.5 SErvice LEVEL AGrEEMENTS.....cccccereieeererereeeresssessstsssssssesssssssesssssssssessssssessssesssens 40
A5.6 Transparentes PreisSMOdell ... it ssessssssessssssssanns 42
A5.7 Change MANAZEMENT ... iececeereeeeeeeetetetee ettt se s sese s e s s sssesssessssssssssssasnanens 43
A.5.8 Mitwirkungspflichten und Beistellungen des Kunden A
A5.9 Urheber- und NULZUNGSIECHTE ..ttt ns e eeees 45
A.5.10 BeendigungSUNtErSTULZUNG ....c.cccveeeeeeeeeeeeeeeeeee e eaeseteseaesesessassessssssssasssssenens 46
ALB  SICNEINEIT ettt ss st ss st ss e s st ss e ss e sst e st e st assetas 46
A.6.1  SicherheitSMaANAZEMENT ...ttt s ess s seses s s snenes 46
A.6.2 Management von Sicherh@itSVOrfallen ........reenineninernenenenennesensesessssensens 47
A.6.3  SICherheitSZertifiKate. .o eeeceecereereeeieieeenereereerersesseaseesessesseaeaseesessesseasesssaes 48
A.6.4 Zertifizierung des Rechenzentrums und der technischen Infrastruktur.......49
AB.5  VErSCNIUSSELUNG ettt ere e ss s s sssessssssssssssssssssssssssesssenens 49
A.6.6 Identity- und Accessmanagement ...50
A7 DATENSCRULZ ettt ettt sastasnenns 51
A.7.1 Technische und organisatorische MaBnahmen....... 51
A.7.2 Formale Datenschutzanforderungen.......... 52
A7.3  NAChWEISPTLICNTEN cuueeeeeeeteeteteeetr ettt ses s s sss s s sssssssenanes 55
Seite 4 von 81 6 ) TrustedCloud © 2018 Alle Rechte vorbehalten




Seite 5 von 81

e
Trusted
Cloud

A7.4  Ort der DAteNNAIIUNG ... ettt sse s s sss s s e nnnns 56
A.7.5 Umsetzung der BetroffenenreChle... ettt 58
A6 MIAIDEITEN .ttt s ess st ss st s s essesstasassssssssssensenes 59
A7.7  DatenSChULZZErtifiZIEIUNG ...ttt s s sesess s sessassssesssassssens 60
A.8  OPEIALIVE PrOZESSE ..cureeeeereieeereieiseessesssssssessssssssssssssessssssssssssssessssssssessssssssessssssssesssssssens 60
A.8.1  SErVICE-MANAGEMENT ...cceeeerereeeeeteteeereteteseeesessssesesssssssesssssssessssssssessssssssessssssssens 60
A.8.2 Zertifikate Service-ManagemeENnt .......ccceeeeeeeeerererereeeeeeeeesesesesesssssssssssesssssenens 61
A.8.3  SerViCE-VerfUGDArKEit....ooiiierererrerireeeeeeeeseeeseeee e e esesesesesesesesesssesssssssssessssssssenens 62
AB.L  BACKUPS vttt ettt ettt e et s s s s s e s e s s a st e ne e sastesssenssanens 64
A.8.5  PrOVISIONIEIUNG ...cucueeeeeererereretetetetetessssssssssssssssessssesssesssssssssssssssesssssssssssssnsssssssnesenens 64
ALB.6  SUPPOIeeirirrererenresrireeresessesessessessessessssessessessssessessessassssessssssssesesssssessesessessesasssssessesees 65
A9 Interoperabilitat & POrtabilital......ccccooeeeeeieeeeeeeeeeeetetetete et seaeaeaes 68
A.9.1  TechniSChe STANAAIAS ... eeeeesessessesseesessessessesseessessesseasssssses 68
ALD.2  DALENEXPOIT c.ceeeeeeceereereenerreeeesesnseesessessssssessesssssssesssssesssssssssssnsssssssssenssssssssssnssns 69
A9.3  INTEGIATION ettt s tss s e sssss s sessassssesssassasesssasssssassssassases 70
A.9.4 Technische und organisatorische Voraussetzungen zur Service-Nutzung... 71
A0 ATCRITEKEUT vttt as ettt ss et s teessase st esstaesstsssstacsstassseas 72
A0 ISOLALION ettt eeseteatsesseesstsesstsesstassstassstassstassstassstasssassssasastass 72
A10.2 SKALIEIUNG ..ottt tetstsasses s ssss s s s e s e s sesesesesesssssesssssasssasssssssnesenens 73
AN AEIUNGSNISTOTIE ceuceeveeeeeeeceteeee s ssss s s s s sssssss s s ssasssss s s sasssnsssssaessaasssns 75
BT VEISION 2.0 cecerieieeenceeneneneesesseseuseseasesessesessasssssssessessssssssssssssssssssssssssssessssssessssenssacss 75
RETEIENZEN .ttt ettt ettt ettt aenenss 79
GLOSSAN ettt ettt ettt ettt s et aeaenes 80

p
® B Trusted Cloud © 2018 Alle Rechte vorbehalten




A\
Trusted
Cloud

1 Einleitung

Der Trusted Cloud-Kriterienkatalog fiir Cloud Services definiert die Mindestanforderungen, die ein
Cloud Service zur Erlangung des Trusted Cloud Labels und damit fiir die Listung auf dem Trusted
Cloud Portal erfullen muss.

Die vorliegende Version 2.0 des Kriterienkatalogs wurde an die erweiterten Anforderungen der
Europadischen Datenschutzgrundverordnung (DSGVO) angepasst, die bei der Verarbeitung von per-
sonenbezogenen Daten seit dem 25. Mai 2018 erfillt werden miissen. Das Dokument ist wie folgt
gegliedert. Kapitel 2 beschreibt die grundlegenden Konzepte und Anforderungen auf denen der
Kriterienkatalog basiert bzw. die in dessen Entwicklung eingeflossen sind. Die Struktur des Kriteri-
enkatalogs wird in Kapitel 3 erlautert. Kapitel 4 beschreibt detailliert die Kriterien und Mindestan-
forderungen des Kriterienkatalogs, die fur eine Listung eines Cloud Services auf dem Trusted
Cloud Portal zu erfullen sind.
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2 Grundlegende Konzepte

In diesem Abschnitt werden die grundlegenden Konzepte und Anforderungen beschrieben, die in
die Entwicklung des Kriterienkatalogs eingeflossen sind.

2.1 Anforderungen an den Kriterienkatalog

Fir die Entwicklung des Kriterienkatalogs wurden die folgenden Anforderungen beriicksichtigt.

2.1.1 Allgemeine Anforderungen

e Der Kriterienkatalog enthalt eine minimale Menge von Kriterien und Kriterienauspragungen,
um einen Cloud Service in der fiir das Trusted Cloud Label notwendigen Tiefe bewerten zu
konnen.

e Die Kriterien miissen dabei alle fiir den Cloud-Anwender relevanten Bereiche abdecken:
vertragliche Aspekte, Qualitat der Service-Erbringung, Datenschutz, Datensicherheit.

e Der Kriterienkatalog definiert Mindestanforderungen, die ein Service erfiillen muss, um auf
dem Trusted Cloud Portal gelistet zu werden.

e Die Kriterien mussen geeignet sein, um sie im Rahmen eines Selbsttests vom Anbieter ab-
fragen und bewerten zu konnen.

e Der Kriterienkatalog muss versionierbar sein.

Die Anforderungen an den Kriterienkatalog lassen sich zusatzlich nach den Stakeholdern des
Trusted Cloud Portals unterscheiden, die in den folgenden Abschnitten beschrieben werden.

2.1.2 Anforderungen Cloud-Anwender

e Der Trusted Cloud-Kriterienkatalog ist fiir den Anwender transparent.
e DieKriterien sind geeignet fiir die Auswahl und den Vergleich von vertrauenswiirdigen Cloud
Services, d. h. sie treffen eine Aussage bzgl.
o Datensicherheit
Datenschutz
Rechtskonformitat
Integrierbarkeit des Services in vorhandene Infrastruktur
Vermeidung von zusatzlichen Abhangigkeiten
o Investitionssicherheit
Die Kriterien sind geeignet fiir die Auswahl eines Cloud Services zur Verarbeitung von per-
sonenbezogenen Daten.

O
O
O
O
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2.1.3 Anforderungen Cloud-Anbieter

e Die Kriterien und Merkmale missen verstandlich sein, d. h. es muss transparent sein, warum
ein Kriterium abgefragt wird.

e Die Kriterien konnen im Rahmen eines Selbsttests mit vertretbarem Aufwand angegeben
werden.

e Die Mindestanforderungen fiir die Listung eines Services mussen klar erkennbar sein und
bereits vor der Registrierung transparent kommuniziert werden.

2.2 Ausrichtung und Priifumfang

Der Fokus der vorliegenden Version des Trusted Cloud-Kriterienkatalogs liegt auf Kriterien zur Er-
hohung der Anbieter-Transparenz, hier insbesondere auf der Darstellung aller an der Service-Er-
bringung beteiligten Subunternehmen, wie z. B. Datencenter, der Vertragsgestaltung und der Si-
cherstellung der Datenhoheit durch den Anwender. Ein weiterer Bestandteil der vorliegenden
Version des Kriterienkatalogs sind technische Kriterien und Kontrollmechanismen zur Darstellung
der Datensicherheit. Hier erfolgt zusatzlich der Nachweis einer sicheren Bereitstellung durch ent-
sprechende Zertifizierungen des Cloud Services bzw. der verwendeten technischen Infrastruktur.

Kriterien im Bereich Datenschutz konzentrieren sich auf die Darstellung der Umsetzung der ge-
setzlich vorgeschriebenen Anforderungen der Europaischen Datenschutzgrundverordnung
(DSGVO). Auch hier ist ein Nachweis liber eine entsprechende Zertifizierung maglich.

Ein weiteres wesentliches Ziel des Trusted Cloud-Kriterienkatalogs ist die Beschreibung eines
Cloud Services aus Anwender-Sicht durch Angabe von Transparenzkriterien. Neben der funktiona-
len Beschreibung des Services enthalt der Katalog hierfir Kriterien zur Darstellung der techni-
schen und fachlichen Voraussetzungen zur Nutzung, Migration und Wechsel des Services sowie
Angaben zu den fiir die Bereitstellung des Services und Gewahrleistung der Service Level Agree-
ments notwendigen Prozessen, wie Verfligbarkeit und Support-Leistungen.

Der Trusted Cloud-Kriterienkatalog wurde darauf ausgelegt, dass er in einer rechtsverbindlichen
Selbstauskunft durch den Cloud Service-Anbieter ausgefiillt wird. Durch Angabe von Zertifikaten
und Gltesiegeln kann der Anbieter einzelne Angaben nachweisen. Die Priifung erfolgt durch die
Trusted Cloud-Tragerorganisation durch Plausibilisierung der Anbieter-Angaben. Es wird derzeit
kein zusatzliches Audit des Anbieters durchgefiihrt.

. e
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2.3 Art der Datenverarbeitung

Mit der vorliegenden Version 2.0 des Trusted Cloud-Kriterienkatalogs wird eine Differenzierung
zwischen unterschiedlichen moglichen Einsatzzwecken eines Cloud Services bei der Datenverar-
beitung eingefuhrt. Aus den unterschiedlichen Einsatzzwecken beziehungsweise Datenverarbei-
tungsarten eines Cloud Services ergeben sich unterschiedliche Anforderungen an Datensicher-
heit, Datenschutz und die Vertragsgestaltung.

Die Datenverarbeitungsart wird vom Anbieter im Rahmen der Listung angegeben und definiert,
fur welche Kategorien von Daten der Service geeignet ist. Mogliche Kategorien sind

e Daten ohne besonderen Schutzbedarf,
e personenbezogene Daten.

Je nach gewahlter Datenverarbeitungsart muss ein Cloud Service unterschiedliche Kriterien und
Mindestanforderungen erfiillen, um das Trusted Cloud Label zu erhalten.

2.4 Mindestanforderungen

Der Kriterienkatalog definiert je nach Datenverarbeitungsart des Services unterschiedliche Min-
destanforderungen, die ein Service erfullen muss, um das Label Trusted Cloud zu fiihren und da-
mit auf dem Trusted Cloud Portal gelistet zu werden. Fiir eine Listung miissen alle Mindestanfor-
derungen gemaR der angegebenen Datenverarbeitungsart des Services erfiillt werden. Uber diese
Mindestanforderungen hinaus gibt es keine weitere Bewertung oder Benotung von Cloud Services
durch Trusted Cloud.

Mindestanforderungen unterscheiden sich zwischen Anforderungen, die der transparenten Dar-
stellung des Cloud Services dienen und Anforderungen, die eine Mindestauspragung eines be-
stimmten Qualitatskriteriums des Services oder der Service-Erbringung fordern.

Weitere Details zu den unterschiedlichen Mindestanforderungen des Kriterienkatalogs finden sich
in Abschnitt 3.2.

2.5 Weiterentwicklung und Versionierung

Der Trusted Cloud-Kriterienkatalog wird kontinuierlich durch die Trusted Cloud-Tragerorganisa-
tion aktualisiert und weiterentwickelt. Dies kann sowohl das Hinzufligen von neuen Kriterien, An-
derung von bestehenden Kriterien oder auch eine Anpassung der Mindestanforderungen beinhal-
ten.

. e
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Bei einer Anderung des Kriterienkatalogs wird eine neue Version des Kriterienkatalogs angelegt.
Fiir die Listung von neuen Services und der Erneuerung der Listung von bestehenden Services ist
jeweils die aktuellste Version des Kriterienkatalogs verbindlich. Innerhalb des Giiltigkeitszeit-
raums ist eine vorzeitige Erneuerung der Listung auf Basis der aktuellsten Version des Kriterien-
katalogs durch Incentivierung der Anbieter denkbar, z. B. durch entsprechende Verglinstigungen

der Listungsgebiihr.

2.6 Verwendete Quellen

Fur die Konzeption des Trusted Cloud-Kriterienkatalogs fiir Cloud Services wurden die folgenden

Quellen evaluiert und einbezogen:

Tabelle 1: Evaluierte Quellen

ESCA Training Material - Part D Cata-
logue [1]

Anforderungskatalog Certified Cloud
Service [2]

ISO / 1EC 27001 [3]

ISO / IEC 27002 [4]

ISO / IEC 27018 [5]
Cloud-Service-Zertifizierung [6]

CSA Cloud Controls Matrix [7]

Trust in Cloud Checkliste [8]

Cloud Industry Forum Code of Practice

(9]

Sicherheitsempfehlungen fiir Cloud
Computing Anbieter [10]

Auswahltabelle zur Bestimmung sicher-

heitstechnischer Anforderungen [11]
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Eurocloud Star Audit-Kriterienkatalog fiir die Zertifizierung

Kriterienkatalog TUV Rheinland fiir die Zertifizierung ,Certi-
fied Cloud Service*

ISO / IEC Standard 27001 fur Informationssicherheits-Mana-
gementsysteme

ISO / IEC Standard 27002 fiir Kontrollmechanismen fiir die
Informationssicherheit

ISO / IEC Standard 27018 zur Verarbeitung von personenbe-
zogenen Daten in der Cloud

Rahmenwerk und Kriterienkatalog zur Zertifizierung von
Cloud Services.

Framework fiir sichere Cloud Services der Cloud Security Al-
liance

Kriterienkatalog fiir Zertifizierung “Trust in Cloud”

Kriterienkatalog des Cloud Industry Forums fiir sichere
Cloud Services

Eckpunktepapier zur Umsetzung von MaRnahmen fiir siche-
res Cloud Computing aus Anbietersicht

Tabelle fiir die individuelle Bestimmung von technischen
Anforderungen an einen geeigneten und vertrauenswiirdi-
gen Cloud Service

Trusted Cloud © 2018 Alle Rechte vorbehalten
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Anforderungskatalog fiir Cloud-Anbie- BSI Anforderungskatalog fiir Cloud-Anbieter zur Gewahr-
ter (Entwurf) [12] leistung von Vertraulichkeit, Verfiigbarkeit und Integritat

The CIS critical security controls for ef- | Kontrollmechanismen zur Absicherung gegen Cyber-Atta-
fective cyber defense [13] cken

Das Normungs- und Standardisierungs- | Untersuchung aus europaischer und deutscher Sicht unter

umfeld von Cloud Computing [14] Einbeziehung des Technologieprogramms , Trusted Cloud*”
Leitfaden Vertragsgestaltung beim Trusted Cloud-Leitfaden zur Gestaltung von Vertragen
Cloud Computing [15]
Intel Cloudfinder [16] Markplatz zur Suche nach Cloud Services
EU-DSGVO [17] Europaische Datenschutzgrundverordnung
. e
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3 Struktur des Kriterienkatalogs

Der Trusted Cloud-Kriterienkatalog fur Cloud Services besteht aus mehreren Bereichen, die eine
Reihe von Kriterien enthalten. Jedes Kriterium untergliedert sich dabei in ein oder mehrere Merk-
male, die zur Beschreibung eines Cloud Services vom Anbieter angegeben werden mussen.

3.1 Bereiche und Kriterien

Der Trusted Cloud-Kriterienkatalog gliedert sich in die folgenden Bereiche:

Tabelle 2: Bereiche des Kriterienkatalogs

A.1 Anbieter

A.2 Service

A.3 Subunternehmer und
Rechenzentren

A.4 Zertifikate

A5 Vertrag

A.6 Sicherheit

A.7 Datenschutz

A.8 Operative Prozesse

A.9 Interoperabilitat & Por-
tabilitat

A.10 Architektur

Darstellung des Anbieters und der Beteiligungsverhaltnisse und der Fa-
higkeit bei der Bereitstellung von Cloud Services

Funktionale Beschreibung des Services

Angaben zu den zur Service-Erbringung beteiligten Subunternehmen
bzw. Rechenzentren

Darstellung der Zertifikate des Anbieters bzw. Subunternehmer

Darstellung der fiir die sichere Cloud-Nutzung relevanten Vertragsbe-
standteile

Darstellung der technischen und organisatorischen MaBnahmen zur Ge-
wahrleistung der Daten- und IT-Sicherheit

Darstellung der technischen und organisatorischen MaBnahmen zur Ge-
wahrleistung des Datenschutzes und weiteren gesetzlichen Rahmenbe-
dingungen

Darstellung der fiir die Bereitstellung des Services und Gewahrleistung
der SLA notwendigen Prozesse

Darstellung der technischen und fachlichen Voraussetzungen zur Nut-
zung, Migration und Wechsel des Services

Beschreibung der dem Service zugrundeliegenden technischen Architek-
tur

Jeder Bereich untergliedert sich in mehrere Kriterien, die in folgender Tabelle dargestellt werden:

Trusted Cloud
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Tabelle 3: Ubersicht Kriterien

o laieiom . _ze

A1. Anbieter
A1 Rechtlicher Vertragsgeber und Beteiligungsver- | Die Rechtsform des Anbieters und beherr-
haltnisse schende Gesellschafter sind benannt.
A1.2 Unternehmensprofil Darstellung der Leistungsfahigkeit und Er-
fahrung des Anbieters bei der Bereitstel-
lung von Cloud Services
A13 Auditierbarkeit Angabe, ob und in welchem Umfang Au-
dits des Anbieters durch den Anwender
moglich sind
A.2 Service
A.2.1 Allgemeine Angaben zum Service Angabe von Basisinformationen zur Be-
schreibung des Services
A2.2 Funktionale Beschreibung des Service Klarung der funktionalen Anforderungen
in Bezug auf den Unternehmensbedarf
A2.3 Reifegrad des Service Angaben zum Umfang der Service-Nut-
zung
A2.4 Referenzen Angaben zur Referenzkunden und Nut-
zungsszenarien
A25 Hauptkontakt zum Service Angaben zum Hauptansprechpartner des
Services
A2.6 Weitere Kontakte zum Service Angaben zu weiteren Ansprechpersonen
A27 Datenverarbeitung Angabe zur Art der zu verarbeitenden Da-
ten
A.3 Subunternehmer und Rechenzentren
A3.1 Subunternehmer bzw. Besitzer und Standorte Klarung der Datenstandorte und beteilig-
der Rechenzentren ter Subunternehmer
A3.2 Unternehmensprofil Angaben iber Unternehmensgrofe, An-
zahl Mitarbeiter, Hauptgeschaftsfelder
A.4 Zertifikate
A.41 Giitesiegel / Zertifikate des Anbieters bzw. des | Angabe von Giitesiegeln und Zertifizierun-
Services gen des Anbieters bzw. des Services
A.42 Giitesiegel / Zertifikate der Subunternehmer Angabe der Zertifizierungen der Rechen-
bzw. Rechenzentren zentren und der technischen Infrastruktur
A.5 Vertrag

. e
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A.5.1 Allgemeine Vertragstransparenz

A5.2 Anwendbares Recht und Gerichtsstand

A53 Transparenz bei Subunternehmern

A5.4 Regelungen bei Serviceunterbrechung oder In-
solvenz

A5.5 Service Level Agreements

A5.6 Transparentes Preismodell

A5.7 Change Management

A5.8 Mitwirkungspflichten und Beistellungen des
Kunden

A5.9 Urheber- und Nutzungsrechte

A.5.10 Beendigungsunterstiitzung

A.6 Sicherheit

A.6.1 Sicherheitsmanagement

A6.2 Management von Sicherheitsvorfallen

A6.3 Sicherheitszertifikate

A6.4 Zertifizierung des Rechenzentrums und der

. e
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technischen Infrastruktur

Trusted Cloud

Vertrage stehen vorab vollumfanglich zur
Verfiigung und Anderungen im laufenden
Vertrag sind zustimmungspflichtig

Angabe des anwendbaren Rechts und des
Gerichtsstands.

Nennung aller an der Serviceerbringung
beteiligten Subunternehmer und Verein-
barungen bei Wechseln wahrend der Lauf-
zeit sowie deren Verpflichtung auf die Da-
tenschutzvorgaben

Es liegen eindeutige Regelungen vor, die
eine angemessene Riickiiberfiihrung von
Daten zu jeder Zeit garantieren

Angabe von vertraglichen Regelungen der
Service Level Agreements

Nachvollziehbare und transparente Ab-
rechnung der Services

Angaben zu vertraglichen Regelungen zum
Change Management

Konkrete Festlegung von Mitwirkungs-
pflichten, Beistellungen und Nebenpflich-
ten des Cloud-Kunden

Einraumung von urheber- und patent-
rechtlichen Nutzungsrechten und Freistel-
lung von etwaigen Anspriichen Dritter

Regelungen zur Beendigungsunterstiit-
zung (Exit-Management)

Nachweis eines effizienten Managements
der Informationssicherheit durch geeig-
nete Zertifizierungen

Angaben zum Prozess bei Sicherheitsvor-
fallen und zum Notfallmanagement

Angaben von Zertifikaten zum Nachweis
der umgesetzten MaBnahmen zur IT-Si-
cherheit (z.B. EuroCloud, TUV, CSA Star, IT-
Grundschutz, ISO 27001 etc.)

Angabe der Zertifizierungen der Rechen-
zentren und der technischen Infrastruktur
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A.6.5 Verschliisselung

A.6.6 Identity- und Accessmanagement

A.7 Datenschutz

A7 Technische und organisatorische MaBnahmen
A7.2 Formale Datenschutzanforderungen

A73 Nachweispflichten

A7.4 Ort der Datenhaltung

A7.5 Umsetzung der Betroffenenrechte

A7.6 Mitarbeiter

A7.7 Datenschutzzertifizierung

A.8 Operative Prozesse

A.8.1 Service Management

A8.2 Zertifikate Service Management
A83 Serviceverfiigbarkeit

A8.4 Backups

A.8.5 Provisionierung

A.8.6 Support

A.9 Interoperabilitat & Portabilitat

. e
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Angaben zu eingesetzten Verschliisse-
lungsverfahren bei Dateniibertragung und
-Speicherung

Angaben zum eingesetzten Benutzer- und
Rechtemanagement

Darstellung der Umsetzung der techni-
schen und organisatorischen MaBnahmen
zum Datenschutz

Einhaltung der nationalen Datenschutzan-
forderungen

Angaben zur Gewahrleistung der gefor-
derten Nachweispflichten gemaR DSGVO

Einschrankung des Hostings von Kunden-
daten auf bestimmte Regionen

Angaben zur Umsetzung der Betroffenen-
rechte

Angabe zur Verpflichtung der Mitarbeiter
auf das Datengeheimnis

Angaben iber vorhandene Datenschutz-
Zertifizierungen

Nachweis eines effizienten Service Mana-
gements zur Gewahrleistung der Ser-
vicequalitat

Angaben von Zertifikaten zum Nachweis
der Servicequalitat

Angabe der in den SLA zugesicherten Ser-
viceverfligbarkeit

Angaben zu Optionen und Umsetzung von
Datensicherungskonzepten

Beschreibung der Moglichkeiten zur Provi-
sionierung des Services durch den Anwen-
der

Angaben uber Support-Leistungen
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A91 Technische Standards Darstellung der technischen Standards
des eingesetzten Service Stacks

A9.2 Datenexport Darstellung der Verfahren zum Datenzu-
griff auf Kundendaten und zur Datenriick-
uberfiihrung

A93 Integration Beschreibung der Verfahren zur techni-

schen Integration des Services in die be-
stehende IT-Landschaft

A9.4 Technische und organisatorische Voraussetzun- | Beschreibung der technischen und orga-
gen zur Service-Nutzung nisatorischen Voraussetzungen zur Nut-

zung des Services

A.10 Architektur

A.10.1 Isolation Darstellung der MaRnahmen zur Abgren-
zung von Mandantenbereichen fiir dedi-
zierte technische Infrastrukturen und Da-
tenbereiche

A.10.2 Skalierung Darstellung der Skalierungsmoglichkeiten

der technischen Infrastruktur

Jedes Kriterium enthalt eine Reihe von Merkmalen, die vom Service-Anbieter angegeben werden
missen. Merkmale werden anhand der folgenden Attribute beschrieben:

D Werkmal | Ausprigung _ Windestanforderung

<ID>:

ID des Merkmals

<Merkmal>:

Beschreibung des Merkmals

<Ausprdagung>:

Auspragung des Merkmals. Es werden die folgenden Arten unterschieden:

e Freitext:
Das Merkmal ist durch einen frei ausfillbaren Text anzugeben.

. e
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e Bindre Auswahl:
Das Merkmal wird entweder erfiillt oder nicht erfiillt. (z. B. Angabe ja/nein).

e Auswahl-Listen:
Das Merkmal ist durch Auswahl einer Antwort aus einer Liste von definierten Antwortmog-
lichkeiten anzugeben.

<Mindestanforderung>:

Mindestanforderung, die ein Service zur Listung auf dem Trusted Cloud Portal erfiillen muss
(siehe auch Abschnitt 3.2).

<Anmerkung>:

Weitere Detaillierung des Merkmals, z. B. Ausfiillhinweise oder Angaben zum Priifprozess des
Merkmals.

Die detaillierte Beschreibung der Merkmale findet sich in Abschnitt 4.

3.2 Mindestanforderungen

Der Kriterienkatalog definiert die folgenden Arten von Mindestanforderungen:

e Pflichtangabe

Merkmale, die als Pflichtangabe ausgezeichnet sind, miissen vom Antragsteller zwingend
angegeben werden. Dariiber hinaus erfolgt keine qualitative Bewertung der Angabe.

Beispiel:
uspragung Mindestanforderung
Firmenname Freitext Pflichtangabe

e Qualitative Mindestanforderung

Merkmale, die als Freitext angegeben werden, konnen mit einer qualitativen Mindestanfor-
derung ausgezeichnet werden.

Beispiel:

. e
Seite 17 von 81 © Trusted Cloud © 2018 Alle Rechte vorbehalten




Y™
Trusted
Cloud

Mingestanforderung

Angaben zum verwende- | Freitext Transparente Darstellung des Preismodells,
ten Preismodell inkl. Kosten bei Buchung zusatzlicher Cloud-Ka-
pazitaten.

e Konkrete Mindestanforderung

Merkmale, die konkrete Auspragungen besitzen, konnen mit einer konkreten Auspragung
als Mindestanforderung ausgezeichnet werden.

Beispiel:

Ausprigung Mingestanforderung

St Alle beteiligten Subunternehmen kon-

nen auf Nachfrage genannt werden

Sind alle an der Service-Er-
bringung beteiligten Subun-

ternehmer angegeben? Alle beteiligten Subunter-

nehmen konnen auf Nach-
frage genannt werden

Alle beteiligten Subunter-
nehmer sind angegeben

3.3 Angaben zu Zertifikaten und Giitesiegel

Zum Nachweis von einzelnen Kriterien, wie z. B. Sicherheits- und Datenschutz-Eigenschaften eines
Cloud Services, konnen entsprechende Gutesiegel und Zertifikate angegeben werden. Fur jedes zu
berlicksichtigende Gutesiegel und Zertifikat sind die folgenden allgemeinen Merkmale anzugeben
(siehe A.4 fiir Details):

Tabelle 4: Merkmale Zertifikat

o e

A4 Name des Zertifikats

A41.2 Zertifikatstyp

A.41.3 Beschreibung des Priifumfangs
A41.4 Zertifizierungsstelle

A.41.5 Zertifikatsdokument

A.4.1.6 Giiltigkeitsdatum

. e
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A.41.7 Wird das Zertifikat regelmaRig auditiert?

Der Nachweis erfolgt durch Ubermittlung der entsprechenden Dokumente an die Trusted Cloud-
Priforganisation.

Zusatzlich zu diesen allgemeinen Angaben kann bei einzelnen Kriterien eine weitere Beschrei-
bung hinsichtlich der Relevanz des Zertifikats fiir den konkreten Bereich angegeben werden
(siehe z. B. Bereich A.6 Sicherheit).

Tabelle 5: Weitere Angaben zur Relevanz eines Zertifikats

D wenal lawsphgng

A.6.2.1 Name des Zertifikats Liste der in A.4 angegebenen Zertifikate

A.6.2.2 Weitere Details zum Zertifikat Freitext
hinsichtlich Prifumfang, Auspra-
gungen, Erweiterungen etc.

. e
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. Kriterien fiir Cloud Services

In diesem Abschnitt werden die Kriterien zur Listung von Cloud Services auf dem Trusted Cloud Portal detailliert beschrieben. Eine Erlaute-
rung der Struktur des Kriterienkatalogs findet sich in Abschnitt 3

A.1 Anbieter

Transparente Darstellung des Anbieters, des Unternehmensprofils und Angaben zur Auditierbarkeit durch den Anwender.

A.1.1 Rechtlicher Vertragsgeber und Beteiligungsverhiltnisse

Das Kriterium enthalt Angaben zur Identitat des Anbieters wie Anschrift und Registernummer oder Umsatzsteuer-ID, Angaben sowie Kon-
taktadressen der Hauptansprechpartner.

Der Nachweis erfolgt liber den ubermittelten Auszug aus dem Handels- oder Genossenschaftsregister oder einem vergleichbaren amtlichen
Register oder Verzeichnis.

Ziel: Die Rechtsform des Anbieters und beherrschende Gesellschafter sind benannt.

. <
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Tabelle 6: Rechtlicher Vertragsgeber und Beteiligungsverhaltnisse

D werkmal _auspriging Mindestanforderung

A.1.1.0 Antragsart Cloud Service, Cloud Pflichtangabe
Dienstleister & Cloud
Service
A1.1.1 Firmenname Freitext Pflichtangabe
A1.1.2 Rechtsform Freitext Pflichtangabe
A1.1.3 Umsatzsteuer-1D Freitext Pflichtangabe entweder
A1.1.3 oder A1.1.4
A1.1.4 Registernummer Freitext Pflichtangabe entweder
A.1.1.3 oder A1.1.4
A1.1.5 Datum der Registrierung Datum Pflichtangabe
A1.1.6 Gehort Ihr Unternehmen zu der ja, nein Pflichtangabe

Kategorie "kleine und mittelstan-
dische Unternehmen" gemaR EU-
Empfehlung 2003/361/EG?

A1.1.7 Anschrift des Sitzes oder Haupt- Freitext Pflichtangabe StraRe, Hausnummer, Ort, Land
niederlassung

A1.1.8 Namen der Mitglieder des Vertre- | Freitext Pflichtangabe
tungsorgans oder der gesetzli-
chen Vertreter

A1.1.9 Hauptkontakt Freitext Pflichtangabe Name, Telefonnummer, E-Mail-Adresse

Seite 21 von 81 6 Trusted Cloud © 2018 Alle Rechte vorbehalten



-
Trusted
Cloud

D wekmal ____ausprigung vindestarforderung

A.1.1.10

A1.1.11
A1.1.12
A.1.1.13
A1.1.14
A.1.1.15

Kontakt Datenschutzbeauftragter
(gemaB Art. 37 Abs. 5 DSGVO) bzw.
alternativ Datenschutz-Ansprech-
partner

Kontakt Technik

Kontakt Rechtsabteilung

URL der Unternehmens-Webseite
Unternehmensbeschreibung

Unternehmenslogo

A.1.2 Unternehmensprofil

Freitext

Freitext
Freitext
Freitext
Freitext

PNG-, GIF- oder JPG-Datei

Pflichtangabe

Pflichtangabe

Es muss mindestens ein Datenschutz-An-
sprechpartner angegeben werden. Aus-
wahlmoglichkeit ob Qualifikation Daten-
schutzbeauftragter erfiillt wird.

Name, Telefonnummer, E-Mail-Adresse
Name, Telefonnummer, E-Mail-Adresse

Name, Telefonnummer, E-Mail-Adresse

Weitere Informationen:
+ Die Dateien miissen kleiner als 2 MB sein.

« Zulassige Dateierweiterungen: png, gif,
jpg, jpeg.

Das Unternehmensprofil enthalt Merkmale zur Darstellung der UnternehmensgrofRe sowie Angaben zur Erfahrung bei der Bereitstellung von
Cloud Services.

Ziel: Darstellung der Leistungsfahigkeit und Erfahrung des Anbieters bei der Bereitstellung von Cloud Services.
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Tabelle 7: Unternehmensprofil

D werkmal _auspriging Mindestanforderung

A1.2.1 Anzahl Mitarbeiter Freitext Pflichtangabe
A1.2.2 Anzahl Mitarbeiter im Bereich Freitext Pflichtangabe
Cloud Services
A1.2.3 Umsatz Freitext Pflichtangabe
A1.2.4 Unternehmenskategorie Reseller, Pflichtangabe
ISV,
CSP,
Sonstige
A1.2.5 Anzahl offentlich angebotener Freitext Pflichtangabe
Cloud Services
A1.2.6 Erfahrungsgrad der Bereitstellung | keine Angabe, Pflichtangabe
von Cloud Services
<1Jabhr,
1-5 Jahre,
>5 Jahre

A.1.3 Auditierbarkeit

Beschreibung der Moglichkeiten zur Durchfihrung von Audits durch den Anwender.
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Ziel: Angabe, ob und in welchem Umfang Audits des Anbieters durch den Anwender maglich sind.

Tabelle 8: Auditierbarkeit

D werkmal _______Ausorigung Mindestanforderung

A1.3.1 Besteht die Moglichkeit der ja, nein Pflichtangabe
Durchfiihrung von Audits auf An-
trag durch den Anwender?

A1.3.2 Wenn ja, welche wurden bereits Freitext Pflichtangabe
durchgefuhrt?
A1.3.3 Ist es moglich, dass Audits vom Keine Angabe, Pflichtangabe

Anwender zu Arbeitsprozessen
und organisatorischen Ablaufen
in Bezug auf Datenschutz und -Si-
cherheit durchgefiihrt werden? Durch Dritte

Durch den Anwender
selbst,

A.2 Service

Funktionale Beschreibung des Services.

A.21 Allgemeine Angaben zum Service

Angabe von Basisinformationen zur Beschreibung des Services.

Ziel: Grundlegende Einordnung des Services nach Bereitstellungs-Art und Service-Modell.
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D werkmal ______Ausorigung Mindestanforderung

A2.1.1
A2.1.2

A2.1.3
A2.1.4

A.2.1.5

Name des Services

Service Logo

Bereitstellungs-Art

Service-Modell

URL der Service-Webseite

Freitext

PDF- oder JPG-Datei

Public/Private/Hybrid
laas,
Paas,
Saa$s

Freitext

A.2.2 Funktionale Beschreibung des Service

Pflichtangabe

Pflichtangabe
Pflichtangabe

Pflichtangabe

Funktionale Beschreibung des Services und fachliche Kategorisierung des Services.

Ziel: Klarung der funktionalen Anforderungen in Bezug auf den Unternehmensbedarf.
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Das Logo des Services wird in der Cloud
Service Suche angezeigt. Bitte wahlen Sie
eine Grafik aus, die mindestens die fol-
gende GroRe aufweist: 400 x 200 px. Alter-
nativ konnen Sie auch das Logo lhres Un-
ternehmens nutzen, sollten Sie kein Ser-
vice Logo besitzen.
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Tabelle 10: Funktionale Beschreibung des Service

D werkmal ______Ausorigung Mindestanforderung

A.2.2.1 Servicebeschreibung Freitext Pflichtangabe fachliche Beschreibung des Services

A2.2.2 Servicekurzbeschreibung Freitext Pflichtangabe fachliche Kurzbeschreibung des Services
zur Darstellung auf der Suchergebnisseite

A.2.3 Reifegrad des Services
Angaben zum Umfang der Service-Nutzung.

Ziel: Darstellung des Reifegrads des Services.

Tabelle 11: Reifegrad des Services

D Merkmal __________Ausorigung Mindestanforderung

A.2.3.1 Anzahl Kunden, die den Service Freitext
nutzen, inkl. Datum der Erhebung

A2.3.2 Anzahl Gesamtnutzer, die den Freitext
Service nutzen, inkl. Datum der
Erhebung
. /e
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A.2.4 Referenzen

Angaben zu Referenzkunden und Nutzungsszenarien.
Es konnen mehrere Referenzkunden angegeben werden. Fir jeden Referenzkunden sind alle angefiihrten Merkmale anzugeben.
Ziel: Es konnen Referenzen namentlich benannt werden, und die produktive Nutzung ist nachvollziehbar dokumentiert.

Tabelle 12: Referenzen

D Merkmal __________Ausprigung Mindestanforderung

A2.41 Name des Kunden Freitext
A2.4.2 Beschreibung der Nutzung Freitext
A.2.4.3 Kontakt Ansprechpartner Freitext Name, Telefonnummer, E-Mail-Adresse
A2.4.4 URL der Kunden-Website Freitext

A.2.5 Hauptkontakt zum Service

Tabelle 13: Hauptkontakt zum Service

D werkmal ______Ausorigung Mindestanforderung

A.2.5.1 Name Freitext
A.2.5.2 Position Freitext
. /e
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A2.5.3 Telefonnummer Freitext
A.2.5.4 E-Mail-Adresse Freitext
A.2.5.5 Foto Browse, Hochladen Die Dateien miissen kleiner als 2 MB sein.
«Zulassige Dateierweiterungen: png, gif,
jpg, ipeg.
A.2.5.6 Anschrift Land, Adresse 1, Adresse
2, PLZ, Ort

A.2.6 Weitere Kontakte zum Service

Tabelle 14: Weitere Kontakte zum Service

D werkmal ______ Ausorigung Mindestanforderung

A2.6.1 Name Freitext

A.2.6.2 Position Freitext

A.2.6.3 Telefonnummer Freitext

A.2.6.4 E-Mail-Adresse Freitext

A.2.6.5 Foto Browse, Hochladen Die Dateien miissen kleiner als 2 MB sein.
:Zulé.issige Dateierweiterungen: png, gif,
JPS; Jpes.
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A.2.7 Datenverarbeitung

Tabelle 15: Datenverarbeitung

D Merkmal __________Ausorigung Mindestanforderung

A2.7.1 Welche Art von Daten wird verar- | keine Angabe;

i ?
beitet? personenbez. Daten gem.

DSGVO;

A.3 Subunternehmer und Rechenzentren

Die Angaben sind fiir jedes Rechenzentrum bzw. jeden Subunternehmer anzugeben, die unmittelbar mit der Leistungserbringung verbunden
sind bzw. mittelbar Zugriff auf Datenbereiche des Services erlangen konnen.

A.3.1 Subunternehmer bzw. Besitzer und Standorte der Rechenzentren
Klarung der Datenstandorte und beteiligter Subunternehmer.

Ziel: Die Standorte der Datenhaltung (inkl. Backup und Failover) sind konkret benannt.
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Tabelle 16: Subunternehmer bzw. Besitzer und Standorte der Rechenzentren

D werkmal ______Ausorigung Mindestanforderung

A3.1.1
A3.1.2
A3.1.3
A3.1.4

A3.1.5

A3.1.6

A3.1.7

Firmenname
Rechtsform
Registernummer

Anschrift des Sitzes oder Haupt-
niederlassung

Geografischer Standort des Re-
chenzentrums

Firmenintern/Rechtlich ei-
genstandiges Unternehmen

Logo des Subunternehmens/ Re-
chenzentrums
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Freitext Pflichtangabe
Freitext Pflichtangabe
Freitext

Freitext Pflichtangabe
Freitext Pflichtangabe

Firmenintern, Pflichtangabe

Rechlich eigenstandiges
Unternehmen

PNG-, GIF- oder JPEG-Da- = Pflichtangabe
tei

6 Trusted Cloud
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StraBe, Hausnummer, Ort, Land - Wichtig
ist die Frage, ob durch beherrschende Ge-
sellschafter (z. B. aus den USA) eine an-
dere Rechtsordnung den Zugriff auf Daten
ermoglicht.

Land, Bundesland
Die genaue Standortangabe des RZ sollte
nicht angefragt werden (Sicherheitsrisiko)

aber die Geo-Lokation (ggf. bis Ebene Bun-
desland).

Angabe, ob es sich bei dem Rechenzent-
rum um einen Teil des antragstellenden
Unternehmens oder ein rechtlich eigen-
standiges Unternehmen handelt

Weitere Informationen:
+Die Dateien missen kleiner als 2 MB sein.

«Zulassige Dateierweiterungen: png, gif,
jpg, jpeg.
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D Merkmal _______Ausorigung Mindestanforderung

A3.1.8 Webseite

A.3.2 Unternehmensprofil

Freitext Pflichtangabe

Angaben lber UnternehmensgroRe, Anzahl Mitarbeiter, Hauptgeschaftsfelder.

Ziel: Darstellung der Leistungsfahigkeit und Erfahrung des Anbieters bei der Bereitstellung von Cloud Services.

Tabelle 17: Unternehmensprofil

D werkmal _____Ausorigung Mindestanforderung

A.3.2.1 Anzahl Mitarbeiter

A3.2.2 Umsatz

A3.2.3 Unternehmenskategorie

A3.2.4 Anzahl offentlich angebotener
Cloud Services
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Freitext Bei White-Label-Produkten des Anbieters
sind diese Felder Pflichtfelder.

Freitext

Reseller, Pflichtangabe
ISV,

CSP,

Sonstige

Freitext

/
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A3.2.5 Erfahrungsgrad der Bereitstellung = Keine Angabe,
von Cloud Services
<1 Jahr,

1-5 Jahre,

>5 Jahre

A.4 Zertifikate

Angabe von Giitesiegeln und Zertifikaten des Cloud Services und an der Service-Erbringung beteiligter Sub-Unternehmen bzw. Rechenzen-
tren.

A.4.1 Giitesiegel / Zertifikate des Services

Angabe von Giitesiegeln und Zertifizierungen des Services.

Es konnen mehrere Zertifikate zum Service eingetragen werden. Wird ein Zertifikat angegeben, dann sind alle angefiihrten Merkmale des
Zertifikats anzugeben. Der Nachweis erfolgt tiber ubermittelte Dokumente.

Ziel: Nachweis der Angaben zu den umgesetzten MaRnahmen im Bereich IT-Sicherheit, Datenschutz, Service Management etc.
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Tabelle 18: Giitesiegel / Zertifikate des Services

D werkmal ______Ausorigung Mindestanforderung

A.4.11 Name des Zertifikats
A.4.1.2 Zertifikatstyp
A.413 Beschreibung des Priifumfangs
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Liste von relevanten Zer- | Pflichtangabe

tifikaten, Freitext fur
sonstige Zertifikate

BSI IT-Grundschutz;
CSA Star;
EuroCloud Star Audit;

Pflichtangabe

EuroPrise;

FedRAMP;

ISAE 3402/SSAE 16 Typ II;
ISO 27007;

ISO 27018;

Trust in Cloud;

Trusted Cloud - TUV;

TRUSTed Cloud Privacy
Zertifizierung;

TOV Cloud Security;
TCDP;
Sonstige

Pflichtangabe Angabe zum Scope und Darstellung der

Relevanz fiir den angebotenen Service

Freitext
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D Merkmal _______Ausorigung Mindestanforderung

AL4 Zertifizierungsstelle Freitext Pflichtangabe Firmenname, Anschrift
A.41.5 Zertifikatsdokument PDF- oder JPG-Datei Pflichtangabe
A.4.1.6 Giiltigkeitsdatum (Giiltig bis) Datum Pflichtangabe
A.41.7 Wird das Zertifikat regelmaRig au- | Ja / nein Pflichtangabe
ditiert?

A.4.2 Giitesiegel / Zertifikate der Subunternehmer bzw. Rechenzentren
Angabe der Zertifizierungen der Rechenzentren und der technischen Infrastruktur.

Es konnen mehrere Zertifikate eingetragen werden. Wird ein Zertifikat angegeben, dann sind alle angefiihrten Merkmale des Zertifikats an-
zugeben. Nachweis erfolgt uiber libermittelte Dokumente.

Ziel: Nachweis der Angaben zu den umgesetzten MaRnahmen im Bereich IT-Sicherheit, Datenschutz, Service Management etc., der an der
Service-Erbringung beteiligten Subunternehmer bzw. Rechenzentren.

Tabelle 19: Giitesiegel / Zertifikate der Subunternehmer bzw. Rechenzentren

D Merkmal __________Ausprigung Mindestanforderung

A4.21 Name des Zertifikats Liste von relevanten Zer- | Pflichtangabe
tifikaten, Freitext fur
sonstige Zertifikate
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D Merkmal _______Ausorigung Mindestanforderung

A422 Zertifikatstyp

A4.23 Beschreibung des Priifumfangs
AL2.4 Zertifizierungsstelle

A.4.2.5 Zertifikatsdokument

A.4.2.6 Giiltigkeitsdatum (Giiltig bis)
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BSI IT-Grundschutz;
CSA Star;
EuroCloud Star Audit;

Pflichtangabe

EuroPrise;

FedRAMP;

ISAE 3402/SSAE 16 Typ II;
1SO 27007;

ISO 27018;

Trust in Cloud;

Trusted Cloud - TOV;

TRUSTed Cloud Privacy
Zertifizierung;

TOV Cloud Security;

TCDP;

Sonstige

Freitext Pflichtangabe Angabe zum Scope und Darstellung der
Relevanz fiir den angebotenen Service

Freitext Pflichtangabe Firmenname, Anschrift

PDF- oder JPG-Datei Pflichtangabe

Datum Pflichtangabe
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D Merkmal __________Ausorigung Mindestanforderung

A427 Wird das Zertifikat regelmaRig au- | Ja / nein Pflichtangabe
ditiert?
A.5 Vertrag

Darstellung, der fiir die sichere Cloud-Nutzung relevanten Vertragsbestandteile.

A.5.1 Allgemeine Vertragstransparenz

Angaben zur allgemeinen Vertragstransparenz.
Ziel: Vertrage stehen dem Anwender vorab vollumfanglich zur Verfiigung und sind in Bezug gestellt.

Tabelle 20: Allgemeine Vertragstransparenz

D werkmal _____Ausorigung Mindestanforderung

A.5.1.1 Werden Vertrage vorab dem Kun- | Keine Angabe, Samtliche Vertragsunterla- Terms of Service, Service Level Agree-
den zur Verfigung gestellt? . gen sind fiir den Anwender ments, Datenschutzerklarung, Web-URL
Samtliche Vertragsunter- .
auf Nachfrage einsehbar der Vertragsunterlagen

lagen sind fiir den An-
wender auf Nachfrage
einsehbar und in Bezug

und in Bezug gestellt (AGB,
Nutzungsvertrag, SLA, Da-
tenschutz).
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D ek usoricung Mindestanforderung

gestellt (AGB, Nutzungs-
vertrag, SLA, Daten-
schutz),

Samtliche Vertragsunter-
lagen sind auf der Web-
seite des Anbieters ver-
offentlicht sowie fiir den
Anwender einsehbar und
in Bezug gestellt (AGB-
Nutzungsvertrag-SLA-Da-

tenschutz)
A5.1.2 Webverweis auf Servicevertrag Freitext Pflichtangabe
A5.1.3 Angabe der verwendeten Lizenzen | Freitext transparente Darstellung der notwendi-

gen/verwendeten Lizenzen

A.5.2 Anwendbares Recht und Gerichtsstand

Angaben zum anwendbaren Recht und dem Gerichtsstand. Fiir eine Listung ist EU-Vertragsrecht zwingend erforderlich.

Ziel: Angabe des konkreten Ortes des Gerichtsstandes.
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Tabelle 21: Anwendbares Recht und Gerichtsstand

D werkmal ______Ausorigung Mindestanforderung

A5.2.1 Anwendbares Recht keine Angabe, EU-Vertragsrecht Auswahl "EU-Vertragsrecht" muss konkre-
tes Vertragsrecht zusatzlich in einem Frei-

Deutsches Vertragsrecht, textfeld angegeben werden

EU-Vertragsrecht

A5.2.2 Gerichtsstand Oort Da anwendbares Recht EU-Vertragsrecht
sein muss, muss auch der Gerichtsstand
innerhalb der EU sein, daher hier Abfrage
des konkreten Ortes gem. Vertragsangabe

A.5.3 Transparenz bei Subunternehmern

Nennung aller an der Serviceerbringung beteiligten Subunternehmer und Vereinbarungen bei Wechseln wahrend der Laufzeit sowie deren
Verpflichtung auf die Datenschutzvorgaben.

Ziel: Transparenz an der Service-Erbringung unmittelbar beteiligten Partner.

Tabelle 22: Transparenz bei Subunternehmern

D werkmal _______Ausorigung Mindestanforderung

A.5.3.1 Sind alle an der Service-Erbrin- Keine Angabe, Alle beteiligten Subunter- Als Subunternehmer sind die unmittelbar
gung beteiligten Subunternehmer - nehmen konnen auf Nach- an der Service-Erbringung beteiligten
Alle beteiligten Subun-
angegeben? - frage genannt werden. Partner (z. B. Rechenzentren) und Partner
ternehmen konnen auf . .
zu verstehen, die aufgrund Ihrer Funktion
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D Merkmal _________Ausprigung Mindestanforderung

A53.2

A.5.4 Regelungen bei Serviceunterbrechung oder Insolvenz

Sind alle Vertragskonditionen
(SLA, Datenschutzvorgaben) auf
die Subunternehmer libertragbar
und werden von diesen vertrag-
lich eingehalten?

Nachfrage genannt wer-
den,

Alle beteiligten Subun-
ternehmer sind angege-
ben

Keine Angabe,

Alle Subunternehmer
verpflichten sich zur Ein-
haltung der Vertragskon-
ditionen,

Die Einhaltung der Ver-

tragskonditionen durch

die Subunternehmer ist
explizit vertraglich gere-
gelt

einen unmittelbaren Zugang zu den ver-
walteten Datenbereichen (Server, Fest-
platten, Archivierungen) erhalten.

Alle Subunternehmer ver-
pflichten sich zur Einhaltung
der Vertragskonditionen.

Es liegen eindeutige Regelungen vor, die eine angemessene Riickiuiberflihrung von Daten zu jeder Zeit garantieren.

Ziel: Sicherstellung der Datenhoheit des Anwenders.
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Tabelle 23: Regelungen bei Serviceunterbrechung oder Insolvenz

D werkmal ______Ausorigung Mindestanforderung

A.5.4.1 Sind der Zugriff auf die Kunden- Keine Angabe, Es liegen eindeutige Rege-
daten sowie der Schutz der Kun- lungen vor, die eine ange-
dendaten im Fall einer Insolvenz messene Ruckuberfiihrung
des Anbieters oder einer aulReror- von Daten im Fall einer In-
dentlichen Beendigung des Ver- solvenz oder auBerordentli-

Regelungen zur Riick-
uberfiihrung der Daten
sind nicht im Vertrag ent-

trags gewahrleistet und vertrag- iz, chen Beendigung des Ver-
lich geregelt? Es liegen eindeutige Re- | trags oder Unterbrechung
gelungen vor, die eine der Serviceleistung garan-

angemessene Riickiiber- | tieren.
flihrung von Daten im

Fall einer Insolvenz oder
auBerordentlichen Been-

digung des Vertrags oder
Unterbrechung der Ser-
viceleistung garantieren.

A5.4.2 Angabe der vertraglich zugesi- Freitext Pflichtangabe
cherten Regelungen zur Riick-
uberfihrung von Kundendaten

A.5.5 Service Level Agreements

Angaben zu Service Level Agreements (SLA) und Regelungen bei SLA-Verletzungen.
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Ziel: SLAs sind Bestandteil des Vertrags und es gibt Regelungen bei SLA-Verletzungen.

Tabelle 24: Service Level Agreements

D werkmal _______Ausorigung Mindestanforderung

A.5.5.1

A55.2

A5.53

A5.5.4

A5.5.5

A5.5.6

Sind Service-Level-Agreements
Bestandteil des Vertrags?

Kann die Einhaltung der SLAs vom
Kunden uberprift werden?

Beschreibung der SLAs und Priif-
verfahren

Sind die Rechtsfolgen bei VerstoR
gegen die SLAs im Vertrag be-
schrieben?

Wird vertraglich eine dauerhafte
Sicherstellung der Vertraulichkeit,
Integritat, Verfligbarkeit und Be-
lastbarkeit der Systeme und
Dienste im Zusammenhang mit
der Verarbeitung zugesichert?

Werden die Verfligbarkeit und der
Zugang der Daten sowie die ra-

sche Wiederherstellung bei einem
physischen oder technischen Zwi-
schenfall vertraglich zugesichert?
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ja [/ nein

ja [ nein

Freitext

ja [ nein

ja [ nein

ja [ nein

p
©

Pflichtangabe

Pflichtangabe

Pflichtangabe

ja Wird nur abgefragt fiir Services, die sich
zur Verarbeitung von personenbezogenen
Daten eignen.

ja Wird nur abgefragt fiir Services, die sich
zur Verarbeitung von personenbezogenen
Daten eignen.
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A.5.6 Transparentes Preismodell

Angaben zum verwendeten Preismodell, Vertragslaufzeiten und Kiindigungsfristen.

Ziel: Nachvollziehbare und transparente Abrechnung der Services.

Tabelle 25: Transparentes Preismodell

D Merkmal __________Ausorigung Mindestanforderung

A.5.6.1 Angaben zum verwendeten Preis- | Freitext transparente Darstellung
modell des Preismodells, inkl. Kos-
ten bei Buchung zusatzlicher
Cloud-Kapazitaten

A5.6.2 Ist das Preismodell fiir alle Kun- Keine Angabe, Das Preismodell ist offent-

den offentlich verfugbar? Das Preismodell kann auf lich verfugbar.

Nachfrage bereitgestellt
werden,

Das Preismodell ist of-
fentlich verfiigbar

A.5.6.3 Link zum Preismodell Freitext Pflichtangabe Angabe eines Links zum Preismodell

A.5.6.4 Angabe von Vertragslaufzeiten Freitext Pflichtangabe Es konnen mehrere Vertragslaufzeiten an-
gegeben werden.
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D Merkmal __________Ausorigung Mindestanforderung

A5.6.5 Angabe von Kiindigungsmodalita-

ten und -fristen

A.5.6.6 Wird eine kostenlose Testphase
angeboten?

A.5.6.7 Werden in der kostenlosen Test-
phase die gleichen Datenschutz-
anforderungen wie in der kom-
merziellen Leistung angewandt?

A.5.7 Change Management

Angaben zu vertraglichen Regelungen im Umgang mit Anderungen.

Ziel: Regelungen zum Change Management sind vertraglich festgelegt.

Tabelle 26: Change Management

Pflichtangabe

Pflichtangabe

Pflichtangabe

Es konnen mehrere Kiindigungsfristen an-
gegeben werden.

A 5.6.7 wird nur abgefragt, falls A.5.6.6 mit
ja beantwortet wurde.

D Merkmal _________Ausprigung Mindestanforderung

A.5.7.1 Werden Anderungen im laufen-
den Vertrag dem Kunden vorab
mitgeteilt?
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Keine Angabe, Alle Anderungen im laufen-

Al Ardamnean fin - den Vertrag werden vorab

fenden Vertrag werden
vorab mitgeteilt,

Trusted Cloud

Dies umfasst alle Anderungen der zur Ser-
vice-Erbringung benotigten Subunterneh-
mer.
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D Merkmal __________Ausorigung Mindestanforderung

A5.7.2

A5.7.3

Werden Regelungen zum Change-
Management vertraglich defi-

niert?

Beschreibung der Regelungen

zum Change Management

Alle Anderungen im lau-
fenden Vertrag werden
vorab mitgeteilt und dem
Kunden wird ein Sonder-
kiindigungsecht einge-
raumt

Keine Angabe,

Regelungen zum Change-
Management sind nicht
im Vertrag definiert,

Der Vertrag enthalt klare
Regelungen nach denen
die Vertragsparteien An-
derungen vorschlagen

und vereinbaren konnen

Freitext

A.5.8 Mitwirkungspflichten und Beistellungen des Kunden

Angaben zu Mitwirkungspflichten und Beistellungen des Kunden.

Der Vertrag enthalt klare Re-
gelungen nach denen die
Vertragsparteien wahrend
der Vertragslaufzeit Ande-
rungen vorschlagen und ver-
einbaren konnen.

Pflichtangabe

Ziel: Konkrete Festlegung von Mitwirkungspflichten, Beistellungen und Nebenpflichten des Cloud-Kunden.
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Tabelle 27: Mitwirkungspflichten und Beistellungen des Kunden

D werkmal ______Ausorigung Mindestanforderung

A.5.8.1 Sind alle Mitwirkungspflichten ja [/ nein Beistellungen und Mitwir- Hierzu gehoren auch Anforderungen an
(technische, organisatorische) kungspflichten werden im den Kunden, die bei Nichteinhaltung zu
und Beistellungen des Kunden im Vertrag beschrieben. Vertragsbeendigung durch den Anbieter
Vertrag definiert? flihren konnen.

A.5.9 Urheber- und Nutzungsrechte
Einraumung von urheber- und patentrechtlichen Nutzungsrechten und Freistellung von etwaigen Anspriichen Dritter.

Ziel: Vertragliche Freistellung des Kunden von allen Anspriichen Dritter.

Tabelle 28: Urheber- und Nutzungsrechte

D Merkmal __________Ausorigung Mindestanforderung

A.5.9.1 Ist der Kunde von allen Ansprii- ja [ nein Der Kunde ist von allen An- | inshesondere in Bezug auf verwendete Li-
chen Dritter im Rahmen der ver- spriichen Dritter vertraglich | zenzen fiir die Service-Erbringung
tragsgemalRen Service-Nutzung freigestellt.

vertraglich freigestellt?
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A.5.10 Beendigungsunterstitzung

Angaben zu Regelungen zur Beendigungsunterstiitzung (Exit-Management), insbesondere die geordnete Riickiibertragung der Kundendaten.

Ziel: Regelungen und MaRnahmen zur Beendigungsunterstiitzung sind vertraglich definiert und beschrieben.

Tabelle 29: Beendigungsunterstiitzung

D werkmal _____Ausorigung Mindestanforderung

A.5.10.1 Sind Regelungen und MaRnahmen | ja / nein Regelungen zur Beendi- In erster Linie ist die geordnete Riickiiber-
zur Beendigungsunterstiitzung gungsunterstiitzung sind tragung der Kundendaten geregelt.
vertraglich definiert? vertraglich definiert.

A.5.10.2 Beschreibung der Regelungen Freitext Pflichtangabe
und MaBnahmen zur Beendi-
gungsunterstitzung

A.6 Sicherheit

Darstellung der technischen und organisatorischen MaBnahmen zur Gewahrleistung der Daten- und IT-Sicherheit.

A.6.1 Sicherheitsmanagement

Nachweis eines effizienten Managements der Informationssicherheit z. B. durch Zertifizierung nach ISO 27001 oder BSI (IT-Grundschutz).
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Ziel: Management der Informationssicherheit erfolgt gemaR einem anerkannten Vorgehen und ist beschrieben.

Tabelle 30: Sicherheitsmanagement

D werkmal _______Ausorigung Mindestanforderung

A.6.1.1 Ist ein effizientes Management Keine Angabe, Gemal anerkanntem Vorge- | Der Nachweis erfolgt iiber eine einge-
der Informationssicherheit ge- GemaR anerkanntem hen reichte Dokumentation zum angegeben
wabhrleistet, z. B. durch Zertifizie- Zertifikat bzw. Angaben zu den umgesetz-

rung nach ISO 27001/IT-Grund- HergEnET; ten MaBnahmen.
schutz? Zertifiziert,
Zertifiziert und regelma-
RBig iberpriift
A.6.1.2 Weitere Details zum Vorgehen im | Freitext Pflichtangabe Angaben zum verwendeten ISMS, Verlin-
IT-Sicherheitsmanagement. kung zu weiterfiihrenden Informationen
moglich.
A.6.2 Management von Sicherheitsvorfallen
Angaben zum Prozess bei Sicherheitsvorfallen und zum Notfallmanagement.
Ziel: Transparente Darstellung der umgesetzten Prozesse zur Meldung von Datenpannen.
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Tabelle 31: Management von Sicherheitsvorfallen

D werkmal ______Ausorigung Mindestanforderung

A.6.2.1 Beschreibung des Prozesses zur Freitext Pflichtangabe Wird nur abgefragt fiir Services, die sich
Meldung von Datenpannen an zur Verarbeitung von personenbezogenen
den Auftraggeber Daten eignen.

A.6.3 Sicherheitszertifikate
Angabe von Zertifikaten im Bereich IT-Sicherheit.

Ziel: Nachweis der umgesetzten MaRnahmen zur IT-Sicherheit.

Tabelle 32: Sicherheitszertifikate

D Merkmal __________Ausorigung Mindestanforderung

A.6.3.1 Name des Zertifikats Liste der in A.4.1. angege- Auswabhlliste der in A.4.1 Glitesiegel / Zer-
benen Zertifikate tifizierung des Services angegebenen Zer-
tifikate
A.6.3.2 Weitere Details zum Zertifikat Freitext

hinsichtlich Prifumfang, Auspra-
gungen, Erweiterungen, etc.
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A.6.4 Zertifizierung des Rechenzentrums und der technischen Infrastruktur

Angabe der Zertifizierungen der Rechenzentren und der technischen Infrastruktur.

Ziel: Nachweis der umgesetzten MaBnahmen zur Absicherung der Rechenzentren und der technischen Infrastruktur.

Tabelle 33: Zertifizierung des Rechenzentrums und der technischen Infrastruktur

D Merkmal __________Ausprigung Mindestanforderung

A.6.4.1 Name des Zertifikats Liste der in A.4.1 bzw. Auswahlliste der in A.4.1 Giitesiegel / Zer-
A4.2 angegebenen Zertifi- tifikat des Services bzw. A.4.2 Glitesiegel /
kate Zertifikat der Subunternehmer bzw. Re-

chenzentren angegebenen Zertifikate

A.6.4.2 weitere Details zum Zertifikat hin- | Freitext
sichtlich Prifumfang, Auspragun-
gen, Erweiterungen etc.

A.6.5 Verschliisselung

Angaben zu eingesetzten Verschliisselungsverfahren bei Datenlibertragung und -Speicherung.

Ziel: Transparente Angaben zu eingesetzten Verschliisselungsverfahren und den Optionen fiir das Key-Management.
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Tabelle 33: Verschlusselung

D werkmal ______Ausorigung Mindestanforderung

A.6.5.1 Welche Verschliisselungstechni- Freitext Pflichtangabe
ken zur Verschliisselung der Da-
teniibertragung und -Speicherung
konnen angewendet werden?

A.6.5.2 Optionen fiir das Key-Manage- Keine Angabe; Pflichtangabe

ment Encryption-Keys werden

durch den Anbieter ver-
waltet;

Encrpytion-Keys werden
durch den Kunden ver-
waltet;

Encryption-Keys konnen
durch einen externen
Service verwaltet werden

A.6.6 Identity- und Accessmanagement

Angaben zum eingesetzten Benutzer- und Rechtemanagement.

Ziel: Einsatz eines unternehmensweites Rechte- und Rollenkonzept.
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Tabelle 34: Identity- und Accessmanagement

D werkmal ______Ausorigung Mindestanforderung

A.6.6.1 Welches Rechte- und Rollenkon- keine Angabe, es wird ein unternehmens-
zept wird angewendet? weites Rechte - und Rollen-

es wird ein unterneh- konzept angewendet

mensweites Rechte - und
Rollenkonzept angewen-
det,

Sonstiges (Freitext)

A.7 Datenschutz

Darstellung der technischen und organisatorischen MaBnahmen zur Gewahrleistung des Datenschutzes und weiteren gesetzlichen Rahmen-
bedingungen.

A.7.1 Technische und organisatorische MaBnahmen

Angaben der technischen und organisatorischen MaRnahmen zum Datenschutz.

Ziel: Transparente Darstellung der umgesetzten technischen und organisatorischen MaRnahmen laut Bundesdatenschutzgesetz.
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Tabelle 35: Technische und organisatorische MaBnahmen

D werkmal ______Ausorigung Mindestanforderung

A7.1.1 Wie erfolgt die angemessene Um-
setzung der technischen und or-
ganisatorischen MaRnahmen laut
DSGVO?

A7.1.2 Weitere Details zu den umgesetz-
ten technischen und organisatori-
schen MaBnahmen

Keine Angabe,

Die MalRnahmen sind for-
mal beschrieben,

Umsetzung erfolgt durch
schriftlichen Vertrag zur
Auftragsdatenvereinba-
rung gem. Art. 28 DSGVO

Die MafRnahmen sind zer-
tifiziert
Die MaRnahmen sind zer-

tifiziert und werden re-
gelmaRig liberpriift

Freitext

A.7.2 Formale Datenschutzanforderungen

Angaben zur Einhaltung der europaischen Datenschutzanforderungen.

-
Trusted
Cloud

Umsetzung erfolgt durch
Vertrag zur Auftragsdaten-
vereinbarung

Pflichtangabe

Ziel: MaBnahmen zur Einhaltung der durch die DSGVO vorgeschriebenen Formalanforderungen sind vertraglich dokumentiert.
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Tabelle 36: Formale Datenschutzanforderungen

D werkmal ______Ausorigung Mindestanforderung

A7.2.1 Werden die durch die DSGVO vor-
geschriebenen Formalanforde-
rungen erfullt?

A7.22 Wird ein ADV-Vertrag bzw. Rechts-

akt basierend auf den EU-DSGVO-
Anforderungen mit dem Kunden
vereinbart?
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Keine Angabe,

Die Vorgaben der EU-
DSGVO werden erfiillt,

MaRnahmen zur Erfullung
sind im Vertrag doku-
mentiert,

MaRnahmen zur Erfullung
sind offentlich dokumen-
tiert,

MaRnahmen zur Erfullung
sind durch ein Zertifikat
nachgewiesen

Keine Angabe,

ein schriftlicher/elektro-
nischer ADV-Vertrag wird
nicht angeboten,

ein schriftlicher Vertrag
wird angeboten,

ein schriftlicher/elektro-
nischer Vertrag wird auf

Nachfrage angeboten ge-
maf Art. 28 DSGVO

MaBnahmen zur Erfullung
sind im Vertrag dokumen-
tiert

Ein schriftlicher Vertrag ge-

maR Art. 28 DSGVO wird an-
geboten

6 Trusted Cloud

-
Trusted
Cloud

Schwerpunkt auf technische und organisa-
torische MaRnahmen

Ein ADV-Vertrag ist bei Verarbeitung von
personenbezogenen Daten zwingend er-
forderlich.

Wird nur abgefragt fiir Services, die sich
zur Verarbeitung von personenbezogenen
Daten eignen.
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D Merkmal _______Ausorigung Mindestanforderung

ein schriftlicher/elektro-
nischer Vertrag wird ge-

maR Art.28 DSGVO ange-
boten

A7.2.3 Wird vertraglich die Unterstut- ja [ nein Pflichtangabe Richtlinien zur Erstellung einer DFA und

zung bei einer Datenschutzfolge-
abschatzung (DFA) zugesagt, so-
fern diese fiir den Auftraggeber
notwendig ist? (z. B. "Datenverar-
beitung in groRem Umfang", "Da-
tentransfer auBerhalb der EU"
etc.)

zur Risikobewertung einer Datenverarbei-
tung finden sich in folgendem Dokument:
http://ec.europa.eu/news-
room/document.cfm?doc_id=44137

Wird nur abgefragt fiir Services, die sich
zur Verarbeitung von personenbezogenen
Daten eignen.

A7.2.4 Wird vertraglich Pseudonymisie- Pflichtangabe Wird nur abgefragt fiir Services, die sich
rung und/oder Verschliisselung zur Verarbeitung von personenbezogenen
personenbezogener Daten zugesi- Daten eignen.
chert?

A.7.2.5 Wird vertraglich die Umsetzung Pflichtangabe Wird nur abgefragt fiir Services, die sich
der Betroffenenrechte zugesi- zur Verarbeitung von personenbezogenen
chert? Daten eignen.

A7.2.6 Wird vertraglich die Loschung der Pflichtangabe Wird nur abgefragt fiir Services, die sich
Daten inkl. Links auf die betref- zur Verarbeitung von personenbezogenen
fenden Daten und Datenkopien in Daten eignen.
der Cloud zugesichert?

A7.27 Werden im ADV-Vertrag eine An- Pflichtangabe Wird nur abgefragt fiir Services, die sich

gabe des Auftraggebers zur Art
der personenbezogenen Daten
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zur Verarbeitung von personenbezogenen
Daten eignen.
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D Mekmal _______Ausorigung Mindestanforderung

sowie die Kategorien der be-
troffenen Personen abgefragt?

A.7.3 Nachweispflichten

Angaben zur Gewahrleistung der geforderten Nachweispflichten gemaR DSGVO

Ziel: Der Anbieter kann die Umsetzung der in Art. 28 DSGVO niedergelegten Pflichten mit geeigneten Mitteln nachweisen.

Tabelle 37: Nachweispflichten

D Merkmal __________Ausorigung Mindestanforderung

A7.31 Welche der folgenden Nachweise | Durchfiihrung eines Pflichtangabe Wird nur abgefragt fiir Services, die sich
konnen mit geeigneten Mitteln Selbstaudits, zur Verarbeitung von personenbezogenen
gemal dem ADV-Vertrag dem Auf- Daten eignen.
tragsgeber zur Uberpriifung zur
Verfligung gestellt werden?

unternehmensinterne
Verhaltensregeln ein-
schlieBlich eines exter-
nen Nachweises iiber de-
ren Einhaltung,

Zertifikat zu Datenschutz
und/oder Informations-
sicherheit (z. B. ISO
27001),
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D Merkmal __________Ausorigung Mindestanforderung

genehmigte Verhaltens-
regeln nach Art. 40 DS-
GVO,

Zertifikate nach Art. 42
DS-GVO,

Sonstige vergleichbare
Unterlagen / Zertifikate

(Freitext)

A7.3.2 Wird ein Verzeichnis zu den vom ja [ nein ja Siehe Art. 30 Abs. 2 DSGVO: Verzeichnis von
Kunden in Auftrag gegebenen Verarbeitungstatigkeiten
Verarbeitungstatigkeiten basie- . . . -
rend auf Art. 30 EU-DSGVO er- Wird nur abgefragt fiir Services, die sich
stellt? zur Verarbeitung von personenbezogenen

Daten eignen.

A.7.4 Ort der Datenhaltung

Angaben zur Einschrankung des Hostings von Kundendaten auf bestimmte Regionen.

Ziel: Das Hosting und die Administration von Kundendaten kann auf bestimmte Regionen eingeschrankt werden.
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Tabelle 38: Ort der Datenhaltung

D werkmal ______Ausorigung Mindestanforderung

A.7.4.1 Kann das Hosting von Kundenda- | Keine Angabe, Das Hosting kann auf eine Alternative Auspragungen (siehe Sun-
ten auf eine bestimmte Lokation . . Region eingeschrankt wer- yaev/Schneider):
; .. Das Hosting kann nicht
eingeschrankt werden? den.

auf eine Region einge-

- 1) Der Ort ist auRerhalb der EU oder eines
schrankt werden,

Vertragsstaates des EWR, aber ein ange-

Das Hosting kann auf messenen Datenschutzniveau kann z. B.
eine Region einge- durch Entscheidung der EU-Kommission,
schrankt werden, EU-Standard-Vertragsklauseln oder Ge-

nehmigung entsprechender Aufsichtsbe-
horden sichergestellt werden.
2) Der Ort ist innerhalb der EU oder eines

Das Hosting kann auf die
EU beschrankt werden,

Das Hosting kann auf Vertragsstaates des EWR.
Deutschland beschrankt 3) Der Ort ist innerhalb Deutschlands.
werden
A7.4.2 Kann durch den Provider die Ad- Keine Angabe, Die Administration der Kun-
ministration von Kundendaten dendaten kann auf eine Lo-

Die Administration der
Kundendaten kann nicht
auf eine bestimmte Loka-
tion eingeschrankt wer-
den,

kation eingeschrankt wer-
den.

auf eine bestimmte Lokation ein-
geschrankt werden?

Die Administration der
Kundendaten kann auf
eine Lokation einge-
schrankt werden,
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D Merkmal _______Ausorigung Mindestanforderung

Kann auf die EU be-
schrankt werden,

Kann auf Deutschland
beschrankt werden

A7.4.3 Optionen der GEO-Regionen Freitext Pflichtangabe Detaillierte Angaben fiir Optionen der
GEO-Regionen

A.7.5 Umsetzung der Betroffenenrechte
Angaben zur Umsetzung der Betroffenenrechte gemal} Art. 12-23 DSGVO.

Ziel: Die Umsetzung der Betroffenenrechte gemaR Art. 12-23 DSGVO wird mit geeigneten Mitteln sichergestellt.

Tabelle 39: Umsetzung der Betroffenenrechte

D Merkmal __________Ausorigung Mindestanforderung

A.7.5.1 Wie wird sichergestellt, dass die Freitext Pflichtangabe Wird nur abgefragt fiir Services, die sich

Anforderungen aus der DSGVO zur zur Verarbeitung von personenbezogenen
Umsetzung der Betroffenen- Daten eignen.

rechte, wie z. B. das Loschen von
personenbezogenen Daten ge-
wahrleistet werden konnen?
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D Merkmal _______Ausorigung Mindestanforderung

A7.5.2 Wie wird sichergestellt, dass bei Freitext Pflichtangabe Wird nur abgefragt fiir Services, die sich
Vertragsende nicht nur die Daten zur Verarbeitung von personenbezogenen
geloscht werden, sondern auch Daten eignen.

Links auf die betreffenden Daten
und Datenkopien in der Cloud?

A.7.6 Mitarbeiter

Angaben zur Verpflichtung der Mitarbeiter auf das Datengeheimnis.
Ziel: Die Verpflichtung der Mitarbeiter auf das Datengeheimnis gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO ist vertraglich definiert.

Tabelle 40: Mitarbeiter

D Merkmal __________Ausorigung pindestanforderung

A.7.6.1 Ist die Verpflichtung aller die zur | ja / nein Wird nur abgefragt fiir Services, die sich
Verarbeitung der personenbezo- zur Verarbeitung von personenbezogenen
genen Daten befugten Personen Daten eignen.

auf das Datengeheimnis gemaR
Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 DS-GVO vertraglich definiert?
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A.7.7 Datenschutzzertifizierung

Angaben lber vorhandene Datenschutzzertifizierungen.

Ziel: Nachweis der umgesetzten MaBnahmen zum Datenschutz anhand eines Zertifikats.

Tabelle 41: Datenschutzzertifizierung

D werkmal _____Ausorigung Mindestanforderung

A7.7.1 Name des Zertifikats Liste der in A.4.1 angege- Auswahlliste der in A.4.1 Giitesiegel / Zer-
benen Zertifikate tifizierung des Services und der dazu an-
gegebenen Zertifikate

A7.7.2 weitere Details zum Zertifikat hin- | Freitext
sichtlich Priifumfang, Auspragun-
gen, Erweiterungen etc.

A.8 Operative Prozesse

Darstellung der technischen und fachlichen Voraussetzungen zur Nutzung, Migration und Wechsel des Services.

A.8.1 Service-Management

Angaben zum Vorgehen im Service-Management.
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Ziel: Nachweis eines effizienten Service-Managements zur Gewahrleistung der Service-Qualitat.

Tabelle 42: Service Management

D werkmal _______Ausorigung Mindestanforderung

A.8.1.1 Ist ein effizientes Service-Ma- Keine Angabe, Gemal anerkanntem Vorge-
nagement gewahrleistet, z. B. Die MaRnahmen sind for- hen
nach ITIL?

mal beschrieben,

Gemalf anerkanntem

Vorgehen,
Zertifiziert,
Zertifiziert und regelma-
RBig iberpriift
A.8.1.2 Weitere Details zum Vorgehen im | Freitext Pflichtangabe Beschreibung der MaRnahmen bzw. Anga-
Service-Management ben zum Vorgehen, Verlinkung zu weiter-

flihrenden Informationen

A.8.2 Zertifikate Service-Management

Angaben von Zertifikaten im Bereich Service-Management.

Ziel: Nachweis der Service-Qualitat durch eine entsprechende Zertifizierung.
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Tabelle 43: Zertifikate Service Management

D werkmal ______Ausorigung Mindestanforderung

A.8.2.1 Name des Zertifikats Liste der in A.4.1 angege- Auswahlliste der in A.4.1 Giitesiegel / Zer-
benen Zertifikate tifizierung des Services angegebenen Zer-
tifikate

A.8.2.2 weitere Details zum Zertifikat hin- | Freitext
sichtlich Priifumfang, Auspragun-
gen, Erweiterungen etc.

A.8.3 Service-Verfiigbarkeit
Angabe der in den Service Level Agreements zugesicherten Service-Verfligbarkeit.

Ziel: Transparenz der zugesicherten Service-Verfiigbarkeit und der maximalen zu erwartenden Downtime des Services.

Tabelle 44: Service-Verfligbarkeit

D Merkmal __________Ausorigung Mindestanforderung

A.8.3.1 Zugesicherte Service-Verfligbar- Keine Angabe, Pflichtangabe Zusatzlich zu den vorgeschlagenen Verfiig-
keit in Prozent / Jahr barkeitsklassen kann die Verfligbarkeit

Verfugbarkeitsklasse 2 frei eingegeben werden.

99 % = 438 Minu-
ten/Monat bzw. 7:18:18
Stunden/Monat = 87,7
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A.8.3.2 Maximale Downtime in Stunden

A.8.3.3 Wie wird die rasche Wiederher-
stellung der Verfiigbarkeit der
Kundendaten und des Zugangs zu
ihnen bei einem physischen oder
technischen Zwischenfall garan-
tiert?

Seite 63 von 81

Stunden/Jahr, d. h. 3
Tage und 15:39:36 h,

Verfugbarkeitsklasse 3
99,9 % = 43:48 Minu-

ten/Monat oder 8:45:58

Stunden/Jahr,

Verfugbarkeitsklasse 4
99,99 % = 4:23 Minu-
ten/Monat oder 52:36 Mi-

nuten/Jahr,

Verfiigbarkeitsklasse 5

99,999 % = 26,3 Sekun-
den/Monat oder 5:16 Mi-
nuten/Jahr,

Verfiigbarkeitsklasse 6
99,9999 % = 2,63 Se-
kunden/Monat oder 31,6

Sekunden/Jahr
Freitext Pflichtangabe
Freitext Pflichtangabe

(S\ Trusted Cloud

Trusted
Cloud

Art. 32 DSGVO: die Fahigkeit, die Verflig-
barkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall rasch
wiederherzustellen
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A.8.4 Backups
Angaben zu Optionen und Umsetzung von Datensicherungskonzepten.

Ziel: Transparente Angaben zur Sicherstellung der Vertraulichkeit bei der Datensicherung.

Tabelle 45: Backups

D Merkmal __________Ausprigung Mindestanforderung

A.8.4.1 Beschreibung der Backup-Optio- | Freitext Pflichtangabe
nen
A.8.4.2 Wie wird sichergestellt, dass die Freitext Pflichtangabe

Anforderungen zur Wahrung der
Vertraulichkeit sich auch auf die
Backups erstrecken?

A.8.5 Provisionierung
Beschreibung der Provisionierungsarten des Services.

Ziel: Darstellung der Moglichkeit der Provisionierung des Services durch den Anwender.
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Tabelle 46: Provisionierung

D werkmal ______Ausorigung Mindestanforderung

A.8.5.1 Kann der Kunde den Service ei- Keine Angabe,

enstandig provisionieren? .
§ §p Der Service kann vom

Kunden nicht eigenstan-
dig provisioniert werden,

Der Service kann vom
Kunden tiber eine Web-
oberflache eigenstandig
provisioniert werden,

Der Service kann vom
Kunden tiber eine Web-
oberflache eigenstandig
provisioniert werden und
wird automatisiert be-
reitgestellt

A.8.6 Support
Angaben uber Support-Leistungen und Dokumentation

Ziel: Transparente Darstellung der zugesicherten Support-Leistungen des Anbieters.

Seite 65 von 81 6 Trusted Cloud © 2018 Alle Rechte vorbehalten



Tabelle 47: Support

D werkmal ______Ausorigung Mindestanforderung

A.8.6.1

A.8.6.2

A.8.6.3

A.8.6.4

A.8.6.5

Umfang / Beschreibung der Sup-
port-Leistungen

Was ist die garantierte Antwort-
zeit des Kunden-Supports beziig-
lich normaler Anfragen?

Was ist die garantierte Antwort-
zeit des Kunden-Supports beziig-
lich kritischer Anfragen?

Was ist die durchschnittliche Zeit
bis zur Problemlosung beziiglich
geringfiigiger Geschaftsbeein-
trachtigungen?

Was ist die durchschnittliche Zeit
bis zur Problemlosung beziiglich
erheblicher Geschaftsbeeintrach-
tigungen?
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Freitext

Keine Angabe,
4 Stunden

1 Arbeitstag,

< 3 Arbeitstage,
Keine Angabe,
4 Stunden

1 Arbeitstag,

< 3 Arbeitstage,
Keine Angabe,
< 1 Arbeitstag,
1 Arbeitstag

< 4 Arbeitstage,
Keine Angabe,
< 1 Arbeitstag,
1 Arbeitstag

< 4 Arbeitstage,

p
©

Pflichtangabe

< 3 Arbeitstage

4 Stunden

< 4 Arbeitstage

1 Arbeitstag

Trusted Cloud

-
Trusted
Cloud

Die Zeitangaben sind unter Beriicksichti-
gung der Supportzeiten zu verstehen
(siehe A.8.5.6).

Die Zeitangaben sind unter Beriicksichti-
gung der Supportzeiten zu verstehen
(siehe A.8.5.6).

Die Zeitangaben sind unter Beriicksichti-
gung der Supportzeiten zu verstehen
(siehe A.8.5.6).

Die Zeitangaben sind unter Beriicksichti-
gung der Supportzeiten zu verstehen
(siehe A.8.5.6).
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D Merkmal _______Ausorigung Mindestanforderung

A.8.6.6 Was ist die Verfiigbarkeit des
Kunden-Supports?

A.8.6.7 Gibt es eine vollumfangliche Be-
nutzerdokumentation?

A.8.6.8 Gibt es eine vollumfangliche Sys-
temdokumentation?
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Keine Angabe,

ubliche Arbeitszeiten
(5x8),

247
Keine Angabe,

Es ist eine vollumfangli-
che und aktuelle Doku-
mentation verfiigbar,

Die Dokumentation wird
regelmaRig aktualisiert
und dem Kunden bereit-
gestellt,

Es ist eine stets aktuelle
Dokumentation online
verfligbar

Keine Angabe,

Es ist eine vollumfangli-
che und aktuelle Sys-
temdokumentation vor-
handen,

Die Systemdokumenta-

tion kann bei Bedarf dem

Kunden zur Verfiigung
gestellt werden.

tibliche Arbeitszeiten (5x8)

Es ist eine vollumfangliche

und aktuelle Dokumentation

verfligbar.

Es ist eine vollumfangliche
und aktuelle Systemdoku-
mentation vorhanden.

6 Trusted Cloud

Dies beinhaltet auch eine technische Do-
kumentation zur Beschreibung der ange-
botenen Schnittstellen (APIs).
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D Merkmal __________Ausorigung Mindestanforderung

A.8.6.9 Werden Trainings angeboten? ja / nein

A.8.6.10 | Angabe von Trainingspartnern Freitext Es konnen mehrere Trainingspartner an-
gegeben werden.

A.9 Interoperabilitat & Portabilitat

Darstellung der technischen und fachlichen Voraussetzungen zur Nutzung, Migration und Wechsel des Services.

A.9.1 Technische Standards
Angaben der technischen Standards des eingesetzten Service-Stacks.

Ziel: Transparente Darstellung der technischen Standards auf denen der Service-Stack basiert.

Tabelle 48: Technische Standards

D werkmal _____Ausorigung Mindestanforderung

A.9.1.1 Ist die Administration des Ser- Keine Angabe, Es wird eine Weboberflache

vices liber standardisierte APIs . zur Administration angebo-
Es werden keine APIs zur

Ez\r/]v;elne Weboberflache mog- Administration des Ser- ten
: vices angeboten,
. /e
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D Merkmal __________Ausorigung Mindestanforderung

A.9.1.2 Verwendet der Service standardi-
sierte Formate fiir virtuelle Ma-
schinen und Container?

A9.1.3 Beschreibung der Standards, auf

denen der Service-Stack basiert.

A.9.2 Datenexport

Es wird eine Weboberfla-
che zur Administration
angeboten,

Es werden dokumentierte
APIs zur Administration
angeboten,

Es werden dokumentierte
und standardisierte APIs

zur Administration ange-

boten

Es wird ein standardisiertes
Format verwendet.

Keine Angabe,

Das verwendete Format
ist proprietar,

Das verwendete Format
ist offengelegt,

Es wird ein standardisier-
tes Format verwendet

Freitext Pflichtangabe

Darstellung der Verfahren zum Datenzugriff auf Kundendaten und zur Datenriickiiberfiihrung.
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Wird nur abgefragt, wenn es sich um einen
laaS-Angebot handelt.

Pflichtangabe, wenn es sich um einen
laaS- oder PaaS-Angebot handelt.
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Ziel: Transparenz der Sicherstellung der Datenhoheit des Anwenders.

Tabelle 49: Datenexport

D werkmal _______Ausorigung Mindestanforderung

A9.21 Kann der Anwender uneinge- Keine Angabe, Der Datenexport der Kun-
schrankt und jederzeit auf Kun- dendaten kann nach Verein-

dendaten zugreifen? DRiletiiespalit et Kund.en— barung angestoRen werden.
daten kann nach Verein-

barung angestoRBen wer-
den,

Datenexport ist liber eine
dokumentierte APl mog-
lich,

Es werden standardi-
sierte APIs angeboten

A9.2.2 Beschreibung des Verfahrens zur | Freitext Pflichtangabe
Datenriickiiberfiihrung, inkl. der
unterstiitzten Dateiformate

A.9.3 Integration

Beschreibung der Verfahren zur technischen Integration des Services in die bestehende IT-Landschaft des Anwenders.

Ziel: Transparenz der Integrationsmoglichkeiten des Services in die bestehende IT-Landschaft.
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Tabelle 50: Integration

D werkmal ______Ausorigung Mindestanforderung

A.9.3.1 Werden standardisierte APIs zur Keine Angabe, Es werden standardisierte

Integration des Services in die Es werden keine APIs zur APIs zur Service-Integration

bestehende IT-Landschaft des . . angeboten.
Service-Integration ange-
Kunden angeboten?
boten,
Es werden dokumentierte
APIs angeboten,
Es werden standardi-
sierte APIs angeboten
A9.3.2 Beischreibung der angebotenen Freitext Pflichtangabe A.9.3.2. wird nur abgefragt bei entspre-
APIs zur Integration des Services chenden Antworten bei A.9.3.1

A.9.4 Technische und organisatorische Voraussetzungen zur Service-Nutzung

Beschreibung der technischen und organisatorischen Voraussetzungen zur Nutzung des Services.

Ziel: Transparenz in den Voraussetzungen zur Service-Nutzung, die der Anwender erfiillen muss.
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Tabelle 51: Technische und organisatorische Voraussetzungen zur Service-Nutzung

D werkmal ______Ausorigung Mindestanforderung

A.9.4.1 Beschreibung der technischen Freitext Pflichtangabe
Voraussetzungen zur Nutzung des
Services.

A9.4.2 Beschreibung der organisatori- Freitext Pflichtangabe

schen Voraussetzungen zur Nut-
zung des Services.

A.10 Architektur

Beschreibung der dem Service zugrundeliegenden technischen Architektur.

A.10.1 Isolation

Beschreibung der MaBnahmen zur Abgrenzung von Mandantenbereichen fiir dedizierte technische Infrastrukturen und Datenbereiche.

Ziel: Transparente Darstellung der umgesetzten MaBnahmen zur Isolation von Mandanten.
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D werkmal ______Ausorigung Mindestanforderung

A.10.1.1 Wird eine durchgangige Mandan- | Keine Angabe,

AN
tentrennung gewahrleistet? R

dantentrennung wird
nicht gewahrleistet,

Die Mandantentrennung
wird gewahrleistet,

Die Mandantentrennung
wird gewahrleistet und
kann durch geeignete
MaBnahmen nachgewie-
sen werden.

A.10.1.2 Wie erfolgt die Mandantentren- Freitext
nung?

A.10.2 Skalierung

Es wird eine durchgangige
Mandantentrennung ge-
wahrleistet.

Pflichtangabe bei entspre-
chender Antwort bei Krite-
rium A.10.1.1

Angaben zu den Skalierungsmoglichkeiten der technischen Infrastruktur.

Ziel: Darstellung der Skalierungsmoglichkeiten der technischen Infrastruktur.

, e
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A.10.1.2 wird nur abgefragt bei entspre-
chenden Antworten bei A.10.1.1
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D werkmal ______Ausorigung Mindestanforderung

A.10.2.1 Sind die Skalierungsarten und -
faktoren der technischen Infra-
struktur definiert?

A.10.2.2 Weitere Angaben zu den definier-
ten Skalierungsmoglichkeiten
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Keine Angabe, Die Skalierungsmoglichkei-

Die Skalierungsmoglich- ten sind definiert.

keiten sind nicht defi-
niert,

Die Skalierungsmoglich-
keiten sind definiert,

Die Skalierungsmoglich-
keiten sind definiert und
vertraglich zugesichert

Freitext Pflichtangabe A.10.2.2 wird nur abgefragt bei entspre-
chenden Antworten bei A.10.2.1

/
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5 Anderungshistorie

Trusted
Cloud

In diesem Abschnitt werden die wesentlichen Anderungen der jeweiligen Version des Kriterienka-
talogs beschrieben.

5.1.1

Version 2.0

D Merkmal ___________ Anmerkung | Anderung

A.1.1.10

A1.3.3

A27A1

A4.1.5
A4.1.7

A5.21
Ab5.22
A555

A5.56
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Kontakt Datenschutzbeauftragter
(gemaR Art. 37 Abs. 5 DSGVO) bzw.
alternativ Datenschutz-Ansprech-
partner

Ist es moglich, dass Audits vom
Anwender zu Arbeitsprozessen
und organisatorischen Ablaufen
in Bezug auf Datenschutz und -Si-
cherheit durchgefiihrt werden?

Welche Art von Daten wird verar-
beitet?

Zertifikatsdokument

Wird das Zertifkat regelmaRig au-
ditiert?

Anwendbares Recht
Gerichtsstand

Wird vertraglich eine dauerhafte
Sicherstellung der Vertraulichkeit,
Integritat, Verfligbarkeit und Be-
lastbarkeit der Systeme und
Dienste im Zusammenhang mit
der Verarbeitung zugesichert?

Werden die Verfligbarkeit und der
Zugang der Daten sowie die ra-

sche Wiederherstellung bei einem
physischen oder technischen Zwi-
schenfall vertraglich zugesichert?

~
©

Trusted Cloud

Es muss mindestens ein Datenschutz-Ansprechpartner
angegeben werden.

Neues Kriterium gemaR Art. 28 DSGVO

Neues Kriterium, definiert fiir welche Kategorien von
Daten der Service geeignet ist. Mogliche Kategorien
sind: Daten ohne besonderen Schutzbedarf, personen-
bezogene Daten.

Die Angabe des Zertifikatsdokuments ist ein Pflichtfeld.

Neues Kriterium

Mindesanforderung ist EU-Vertragsrecht
Gerichtsstand muss innerhalb der EU sein
Neues Kriterium gemaR Art. 32 Abs. 1 b DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 32 Abs. 1 ¢ DSGVO
Wird nur abgefragt fiir Services, die sich zur Verarbei-

tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)
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A6.2.1

A.6.5.1

A6.5.2

A.6.6.1

AT7.11

AT7.21

AT7.22

A7.23

A7.24

AT7.25

Beschreibung des Prozesses zur
Meldung von Datenpannen an
den Auftraggeber

Welche Verschliisselungstechni-
ken zur Verschliisselung der Da-
teniibertragung und -Speicherung
konnen angewendet werden?

Optionen fiir das Key-Manage-
ment

Welches Rechte- und Rollenkon-
zept wird angewendet?

Wie erfolgt die angemessene Um-
setzung der technischen und or-
ganisatorischen MaBnahmen laut
DSGVO?

Werden die durch die EU-DSGVO
vorgeschriebenen Formalanforde-
rungen erfillt?

Wird ein ADV-Vertrag bzw. Rechts-
akt basierend auf den EU-DSGVO
Anforderungen mit dem Kunden
vereinbart?

Wird vertraglich die Unterstiit-
zung bei einer Datenschutzfolge-
abschatzung (DFA) zugesagt, so-
fern diese fiir den Auftraggeber
notwendig ist? (z. B. "Datenverar-
beitung in groBem Umfang", "Da-
tentransfer auBerhalb der EU"
etc.)

Wird vertraglich Pseudonymisie-
rung und/oder Verschliisselung
personenbezogener Daten zugesi-
chert?

Wird vertraglich die Umsetzung
der Betroffenenrechte zugesi-
chert?

. e
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Neues Kriterium gemaR Art. 33 Abs. 2 DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 32 Abs. 1 DSGVO

Neues Kriterium gemaR Art. 32 Abs. 1 DSGVO
Neues Kriterium gemaR Art. 32 Abs. 1 und 2 DSGVO

Anpassung gemaR Art. 32 Abs. 1 DSGVO

Anpassung an DSGVO

Neues Kriterium gemaR Art. 28 Abs. 3 DSGVO.

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 35 DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 32 Abs. 1 a DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaRB Art. 28 Abs. 3 e DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)
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A7.26

AT7.2.7

AT7.31

A7.3.2

AT7.51

A7.52

A7.6.1

A8.3.3

Wird vertraglich die Loschung der
Daten inkl. Links auf die betref-
fenden Daten und Datenkopien in
der Cloud zugesichert?

Werden im ADV-Vertrag eine An-
gabe des Auftraggebers zur Art
der personenbezogenen Daten
sowie die Kategorien der be-
troffenen Personen abgefragt?

Welche der folgenden Nachweise
konnen mit geeigneten Mitteln
gemaR dem ADV-Vertrag dem Auf-
tragsgeber zur Uberpriifung zur
Verfligung gestellt werden?

Wird ein Verzeichnis zu den vom
Kunden in Auftrag gegebenen
Verarbeitungstatigkeiten basie-
rend auf Art. 30 EU-DSGVO er-
stellt?

Wie wird sichergestellt, dass die
Anforderungen aus der DSGVO zur
Umsetzung der Betroffenen-
rechte, wie z. B. das Loschen von
personenbezogenen Daten ge-
wahrleistet werden konnen?

Wie wird sichergestellt, dass bei
Vertragsende nicht nur die Daten
geloscht werden, sondern auch
Links auf die betreffenden Daten
und Datenkopien in der Cloud?

Ist die Verpflichtung aller die zur
Verarbeitung der personenbezo-
genen Daten befugten Personen
auf das Datengeheimnis gemaR
Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 DS-GVO vertraglich definiert?

Wie wird die rasche Wiederher-
stellung der Verfiigbarkeit der
Kundendaten und des Zugangs zu
ihnen bei einem physischen oder
technischen Zwischenfall garan-
tiert?

. e
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Neues Kriterium gemaR Art. 28 Abs. 3 g DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 28 Abs. 3 DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 28 Abs.3 h DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 30 Abs. 2 DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 12-23 DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 28 Abs. 3 g DSGVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaRB Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DS-GVO

Wird nur abgefragt fiir Services, die sich zur Verarbei-
tung von personenbezogenen Daten eignen (siehe An-
gabe zu A.2.7.1)

Neues Kriterium gemaR Art. 32 Abs. 1c DSGVO
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Neues Kriterium gemaR Art. 32 Abs. 1c DSGVO

A.8.41 Beschreibung der Backup-Op-
tionen
A8.4.2 Wie wird sichergestellt, dass die Neues Kriterium gemaR Art. 32 Abs. 1c DSGVO

Anforderungen zur Wahrung der
Vertraulichkeit sich auch auf die
Backups erstrecken?
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Begriff Erlauterung

Cloud Services

Services (z. B. Datenverarbeitung, Speicherkapazitat) die iber
Cloud Computing zur Verfiigung gestellt werden.

Synonym: Cloud-Angebote, Cloud-Anwendungen, Cloud-Losun-
gen

Cloud-Anbieter

Anbieter von Cloud Computing, Cloud-Angeboten, Cloud Services

Cloud-Angebote

Synonym: Cloud Services

Cloud-Anwender

Nutzer von Cloud Services.

Cloud-Anwendungen

Synonym: Cloud Services

Cloud-Dienstleistun-
gen

Cloud-bezogene Leistungen, die liber den reinen Cloud Service
hinaus gehen, z. B. Beratungsleistung, Integration etc.

Cloud-Giitesiegel

Gitesiegel fiir Cloud Services

Cloud-Nutzer

Endanwender eines Cloud Services.
Synonym: Cloud-Anwender

Glitesiegel Es bezeichnet ein Produktkennzeichen, welches Aussagen iiber
die Giite (Qualitat) des Produktes gibt.
Synonym: Label

Label Synonym: Giitesiegel

Label Trusted Cloud

Bezeichnet das von dem Projekt , Trusted Cloud” zu entwickelnde
Giitesiegel.

Synonym: Giitesiegel Trusted Cloud

Stakeholder

Akteursgruppen, die Interesse am Thema haben oder Einfluss da-
rauf ausiiben (z. B. Verbande)

form

Trusted Cloud Platt-

Bezeichnet die gesamte Organisation von Trusted Cloud. Hierun-
ter fallt die Betreiberorganisation, die das Trusted Cloud Portal
betreibt. Die Betreiberorganisation verantwortet die Services des
Portals, entwickelt diese weiter und erbringt zusatzliche Dienst-
leistungen.
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