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1 Einleitung

Der Trusted Cloud-Kriterienkatalog flir Anbieter cloud-bezogener Dienstleistungen definiert die Mindestan-
forderungen, die ein Cloud-Dienstleister zur Aufnahme in das Trusted Cloud Directory und damit fir die Lis-
tung auf dem Trusted Cloud Portal erfiillen muss.

Das Dokument ist wie folgt gegliedert. Kapitel 2 beschreibt die grundlegenden Konzepte und Anforderungen
auf denen der Kriterienkatalog basiert bzw. in dessen Entwicklung eingeflossen sind. Die Struktur des Kriteri-
enkatalogs wird in Kapitel 3 erlautert. Kapitel 4 beschreibt detailliert die Kriterien und Mindestanforderungen
des Kriterienkatalogs, die fiir eine Listung eines Anbieters cloud-bezogener Dienstleistungen auf dem Trusted
Cloud Portal zu erfiillen sind.
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Grundlegende Konzepte

In diesem Abschnitt werden die grundlegenden Konzepte und Anforderungen beschrieben, die in die Ent-
wicklung des Kriterienkatalogs eingeflossen sind.

2.1

Anforderungen an den Kriterienkatalog

Fir die Entwicklung des Kriterienkatalogs wurden die folgenden Anforderungen berticksichtigt.

2.1.1 Allgemeine Anforderungen

Der Kriterienkatalog enthalt eine minimale Menge von Kriterien und Kriterienausprdagungen, um einen
Anbieter cloud-bezogener Dienstleistungen in der flr das Trusted Cloud Directory fiir Dienstleister not-
wendigen Tiefe bewerten zu kénnen.

Die Kriterien missen dabei alle fiir den Cloud-Anwender relevanten Bereiche abdecken: vertragliche
Aspekte, Qualitat der Dienstleistungs-Erbringung, Datenschutz, Datensicherheit.

Der Kriterienkatalog definiert Mindestanforderungen, die ein Dienstleister erfillen muss, um in dem
Trusted Cloud Directory gelistet zu werden.

Die Kriterien miissen geeignet sein, um sie im Rahmen eines Selbsttests vom Anbieter abfragen und
bewerten zu kénnen.

Der Kriterienkatalog muss versionierbar sein.

Die Anforderungen an den Kriterienkatalog lassen sich zusatzlich nach den Stakeholdern des Trusted
Cloud Portals unterscheiden, die in den folgenden Abschnitten beschrieben werden.

2.1.2 Anforderungen Cloud-Anwender

Der Trusted Cloud-Kriterienkatalog fir Dienstleister ist fir den Anwender transparent.
Die Kriterien sind geeignet fur die Auswahl und den Vergleich von Anbieter cloud-bezogener Dienst-
leistungen, wie z. B. Integration, Training und Beratung, d. h. sie treffen eine Aussage bzgl.

o Anbietertransparenz

o Leistungsfahigkeit des Anbieters

o Datenschutz

o Rechtskonformitat

2.1.3 Anforderungen Cloud-Dienstleister

Die Kriterien und Merkmale miissen verstandlich sein, d. h. es muss transparent sein, warum ein Krite-
rium abgefragt wird.
Die Kriterien kdnnen im Rahmen eines Selbsttests mit vertretbarem Aufwand angegeben werden.

-
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e Die Mindestanforderungen fiir die Listung des Dienstleisters miissen klar erkennbar sein und bereits
vor der Registrierung transparent kommuniziert werden.

2.2 Ausrichtung und Prifumfang

Der Fokus der vorliegenden Version des Trusted Cloud-Kriterienkatalogs liegt auf Kriterien zur Erhéhung der
Anbieter-Transparenz, hier insbesondere auf der Darstellung aller an der Dienstleistung wesentlich beteilig-
ten Subunternehmen.

Ein weiteres wesentliches Ziel des Trusted Cloud-Kriterienkatalogs ist die Beschreibung eines Anbieters cloud-
bezogener Dienstleistungen aus Anwender-Sicht durch Angabe von Transparenzkriterien. Neben der Be-
schreibung der Dienstleistung enthalt der Katalog hierflr Kriterien zur Darstellung der Leistungsfahigkeit und
Kompetenz des Dienstleisters, wie Projektreferenzen, Partnerschaften, Mitgliedschaften in Verbanden und
Gremien sowie Veroffentlichungen.

Der Trusted Cloud-Kriterienkatalog wurde darauf ausgelegt, dass er in einer rechtsverbindlichen Selbstaus-
kunft durch den Anbieter cloud-bezogener Dienstleistungen ausgefiillt wird. Durch Angabe von Zertifikaten
und Gutesiegeln kann der Anbieter einzelne Angaben nachweisen. Die Priifung erfolgt durch die Trusted
Cloud-Tragerorganisation durch Plausibilisierung der Anbieter-Angaben. Es wird derzeit kein zusatzliches Au-
dit des Anbieters durchgefiihrt.

2.3 Mindestanforderungen

Der Kriterienkatalog definiert Mindestanforderungen, die ein Anbieter cloud-bezogener Dienstleistungen er-
fillen muss, um in das Trusted Cloud Directory aufgenommen und damit auf dem Trusted Cloud Portal gelis-
tet zu werden. Fiir eine Listung miissen alle Mindestanforderungen erfiillt werden. Uber diese Mindestanfor-
derungen hinaus gibt es keine weitere Bewertung oder Benotung von Anbietern cloud-bezogener Dienstleis-
tungen durch Trusted Cloud.

Mindestanforderungen unterscheiden sich zwischen Anforderungen, die der transparenten Darstellung des
Dienstleisters dienen und Anforderungen, die eine Mindestauspragung eines bestimmten Qualitdtskriteriums
der Dienstleistung oder der Dienstleistungs-Erbringung fordern.

Weitere Details zu den unterschiedlichen Mindestanforderungen des Kriterienkatalogs finden sich in Ab-
schnitt 3.2.
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2.4 Weiterentwicklung und Versionierung

Der Trusted Cloud-Kriterienkatalog wird kontinuierlich durch die Trusted Cloud-Tragerorganisation aktuali-
siert und weiterentwickelt. Dies kann sowohl das Hinzufiigen von neuen Kriterien, Anderung von bestehen-
den Kriterien oder auch eine Anpassung der Mindestanforderungen beinhalten.

Bei einer Anderung des Kriterienkatalogs wird eine neue Version des Kriterienkatalogs angelegt. Fiir die Lis-
tung von neuen Anbietern cloud-bezogener Dienstleistungen und die Erneuerung der Listung bestehender
Dienstleister ist jeweils die aktuellste Version des Kriterienkatalogs verbindlich.

/.
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3 Struktur des Kriterienkatalogs

Der Trusted Cloud-Kriterienkatalog fiir Dienstleister besteht aus mehreren Bereichen, die eine Reihe von Kri-

terien enthalten. Jedes Kriterium untergliedert sich dabei in ein oder mehrere Merkmale, die zur Beschrei-

bung des Dienstleisters und seines Angebotes vom Anbieter angegeben werden missen.

Tabelle 1:Struktur des Kriterienkatalogs

o e

Al. Anbieter

Al1l Rechtlicher Vertragsgeber und Beteiligungsverhalt-
nisse

Al2 Unternehmensprofil

A.11 Dienstleistung

Al11.1 Allgemeine Angaben

A.12 Subunternehmer

A12.1 Subunternehmer
A.12.2 Unternehmensprofil

A.13 Zertifizierungen

A.13.1 Zertifizierungen der Mitarbeiter
A13.2 Zertifizierungen des Unternehmens

A133 Zertifizierungen der Subunternehmen

A.14 Leistungsfahigkeit

/
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Die Rechtsform des Anbieters und beherr-
schende Gesellschafter sind benannt.

Darstellung der Leistungsfahigkeit und Erfah-
rung des Anbieters bei der Bereitstellung von
Cloud-Dienstleistungen

Grundlegende Darstellung der Dienstleistung,
u.a. Einordung der Art der Dienstleistung hin-
sichtlich Integration, Training und Beratung

Angabe von Subunternehmern, die grundsatz-
lich Bestandteil der angebotenen Dienstleistung
sind.

Darstellung der Leistungsfahigkeit und Erfah-
rung des Subunternehmers bei der Bereitstel-
lung von Cloud-Dienstleistungen

Nachweis Gber Qualifikationen der Mitarbeiter
im Hinblick auf Cloud-Dienstleistungen

Nachweis Uber Zertifizierungen des Unterneh-
mens

Nachweis Uber Zertifizierungen der Subunter-
nehmen, die grundsatzlich Bestandteil der an-
gebotenen Dienstleistung sind.
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A.14.1 Referenzen

A.14.2 Kompetenzmodell
A.143 Partnerschaften
A.l4.4 Veroffentlichungen
A.14.5 Mitgliedschaften

A.15 Vertrag

A.15.1 Anwendbares Recht und Gerichtsstand

A.15.2 Transparenz bei Subunternehmern

A.15.3 Mitwirkungspflichten und Beistellungen des Kunden

A.16 Datenschutz & Compliance

A.16.1 Technische und organisatorische MaRnahmen

A.16.2 Ort der Leistungserbringung

A.16.3 Datenschutzzertifizierung

A.17 Operative Prozesse

A17.1 Qualitdtsmanagement

A17.2 Zertifikate Qualitdtsmanagement

A17.3 Projekt-Management

Al17.4 Zertifikate Projekt-Management

s
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Darstellung von Projektreferenzen des Dienst-
leisters.

Angaben zum Bestehen und ggf. Beschreibung
eines Kompetenzmodells

Angaben zu Partnerschaften mit Cloud-Service
Anbietern bzw. anderen Beratungs- oder IT-
Dienstleistungsunternehmen

Angaben zu Veroffentlichungen

Angaben zu Mitgliedschaften in Gremien / Kom-
petenzforen

Angabe des konkreten Ortes des Gerichtsstan-
des

Angabe der an der Dienstleistung unmittelbar
beteiligten Partner

Konkrete Festlegung von Mitwirkungspflichten,
Beistellungen und Nebenpflichten des Cloud-
Kunden

Transparente Darstellung der umgesetzten
technischen und organisatorischen MaRnahmen
laut Bundesdatenschutzgesetz

Das Hosting und die Administration von Kun-
dendaten kann auf bestimmte Regionen einge-
schrankt werden.

Nachweis der umgesetzten MaRnahmen zum
Datenschutz anhand eines Zertifikats.

Darstellung des Vorgehens im Qualitatsmanage-
ment

Angaben von Zertifikaten zum Nachweis der
Qualifizierung des Qualitdtsmanagements

Darstellung des Vorgehens im Projekt-Manage-
ment

Angaben von Zertifikaten zum Nachweis der
Projekt Management Qualifizierung

Trusted Cloud © 2018 Alle Rechte vorbehalten
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3.1 Bereiche und Kriterien

Der Trusted Cloud-Kriterienkatalog fir Dienstleister gliedert sich in die folgenden Bereiche:

Tabelle 2: Bereiche des Kriterienkatalogs

A1 Anbieter Transparenz des Vertragspartners; Unternehmensprofil

A.11 Dienstleistung Beschreibung der Dienstleistung

A.12 Subunternehmer Transparenz liber evtl. eingesetzte Subunternehmer

A.13 Zertifizierungen Zertifizierungen des Anbieters, Subunternehmen und Mitarbeitern

A.14 Leistungsfahigkeit Referenzprojekte, Kompetenzmodell, Veréffentlichungen, Partnerschaf-

ten
A.15 Vertrag Transparenz Uber allgemeine Vertragsbedingungen
A.16 Datenschutz & Compli- | Einhaltung von Datenschutz- und sonstigen rechtlichen Vorschriften

ance

A.17 Operative Prozesse Angaben zu Qualitatsmanagement; Projektmanagement Methodiken

Jeder Bereich untergliedert sich in mehrere Kriterien, die in folgender Tabelle dargestellt werden:

Tabelle 3: Ubersicht Kriterien

Jedes Kriterium enthalt eine Reihe von Merkmalen, die vom Anbieter cloud-bezogener Dienstleistungen an-
gegeben werden miissen. Merkmale werden anhand der folgenden Attribute beschrieben:

D Verkmal | pusprigung | Nindestanforderung

<ID>:

/.
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ID des Merkmals

<Merkmal>:

Beschreibung des Merkmals

<Ausprédgung>:

Auspragung des Merkmals. Es werden die folgenden Arten unterschieden:

o Freitext:
Das Merkmal ist durch einen frei ausfillbaren Text anzugeben.

e Bindre Auswahl:
Das Merkmal wird entweder erfillt oder nicht erfllt. (z.B. Angabe ja/nein).

e Auswabhl-Listen:
Das Merkmal ist durch Auswahl einer Antwort aus einer Liste von definierten Antwortmaglichkeiten
anzugeben.

<Mindestanforderung>:

Mindestanforderung, die ein Anbieter cloud-bezogener Dienstleistungen zur Listung im Trusted Cloud Direc-
tory auf dem Trusted Cloud Portal erfiillen muss (siehe auch Abschnitt 3.2).

<Anmerkung>:
Weitere Detaillierung des Merkmals, z. B. Ausfiillhinweise oder Angaben zum Prifprozess des Merkmals.

Die detaillierte Beschreibung der Merkmale findet sich in Abschnitt 4.

3.2 Mindestanforderungen

Der Kriterienkatalog definiert die folgenden Arten von Mindestanforderungen:

e Pflichtangabe

Merkmale, die als Pflichtangabe ausgezeichnet sind, miissen vom Antragsteller zwingend angegeben
werden. Darliber hinaus erfolgt keine qualitative Bewertung der Angabe.

Beispiel:
Ausprdgung Mindestanforderung
Firmenname Freitext Pflichtangabe

-
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e Qualitative Mindestanforderung

Merkmale, die als Freitext angegeben werden, kdnnen mit einer qualitativen Mindestanforderung
ausgezeichnet werden.

Beispiel:
Auspragung Mindestanforderung
Beschreibung der Kon- Freitext Beschreibung der Mallnahmen zum Schutz der
trollmaBnahmen zur Ein- Kundendaten.

haltung der gesetzlichen
Anforderungen der
DSGVO.

e Konkrete Mindestanforderung

Merkmale, die konkrete Ausprdagungen besitzen, kénnen mit einer konkreten Auspragung als Min-
destanforderung ausgezeichnet werden.

Beispiel:

Auspragung Mindestanforderung

keine A . .
AL Alle beteiligten Subunternehmen kdénnen auf

Nachfrage genannt werden

Sind alle an der Dienstleistung
beteiligten Subunternehmer an-

Alle beteiligten Subunterneh-
gegeben?

men kénnen auf Nachfrage ge-
nannt werden

Alle beteiligten Subunterneh-
mer sind angegeben

3.3 Angaben zu Zertifizierungen

Zum Nachweis von einzelnen Kriterien kdnnen entsprechende Gitesiegel und Zertifikate angegeben werden.
Flr jedes zu bericksichtigende Gitesiegel und Zertifikat sind die folgenden allgemeinen Merkmale anzuge-
ben (siehe A.13 fir Details):

Tabelle 4: Merkmale Zertifizierungen

o e

A.13.1.1 Name des Zertifikats

/.
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A.13.1.2 Zertifikatstyp

A.13.1.3 Beschreibung des Priifumfangs
A13.1.4 Zertifizierungsstelle

A.13.1.5 Zertifikatsdokument

A.13.1.6 Gultigkeitsdatum

Der Nachweis erfolgt durch Ubermittlung der entsprechenden Dokumente an die Trusted Cloud-Priiforgani-
sation.
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A Kriterien fiir Dienstleister

In diesem Abschnitt werden die Kriterien zur Listung von Dienstleistern im Trusted Cloud Directory auf dem Trusted Cloud Portal detailliert beschrieben. Eine
Erlauterung der Struktur des Kriterienkatalogs findet sich in Abschnitt 3.

A.1 Anbieter

Transparente Darstellung des Anbieters, des Unternehmensprofils und Angaben zur Auditierbarkeit durch den Anwender.

A.1.1 Rechtlicher Vertragsgeber und Beteiligungsverhaltnisse

Das Kriterium enthalt Angaben zur Identitdt des Anbieters wie Anschrift und Registernummer oder Umsatzsteuer-1D, Angaben sowie Kontaktadressen der
Hauptansprechpartner.

Der Nachweis erfolgt iber den Gbermittelten Auszug aus dem Handels- oder Genossenschaftsregister oder einem vergleichbaren amtlichen Register oder
Verzeichnis.

Ziel: Transparenz des Vertragsgebers und der Beteiligungsverhaltnisse

-
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Tabelle 5: Rechtlicher Vertragsgeber und Beteiligungsverhaltnisse

o weimausorigung Vindestaniorderung

A.l1.1.0

Al.11
Al1.1.2
Al1.13

Al.1l4

A.1.1.5
A.1.1.6

Al1.17

A.1.1.8

A.1.1.9

Antragsart

Firmenname
Rechtsform

Umsatzsteuer-1D

Registernummer

Datum der Registrierung

Gehort Ihr Unternehmen zu der Kate-
gorie , kleine und mittelstandische
Unternehmen” gemaR EU-Empfeh-
lung 2003/361/EG?

Anschrift des Sitzes oder Hauptnie-
derlassung

Namen der Mitglieder des Vertre-
tungsorgans oder der gesetzlichen
Vertreter

Hauptkontakt

Seite 16 von 43

Cloud Dienstleister Pflichtangabe

Cloud Service'

Freitext
Freitext

Freitext

Freitext

Datum

ja/ nein

Freitext

Freitext

Freitext

Bestimmt die Art der Listung fir einen
Cloud Service bzw. einen Dienstleister.

Pflichtangabe
Pflichtangabe

Pflichtangabe entweder A.1.1.3
oderA.1.1.4

Pflichtangabe entweder A.1.1.3
oder A.1.1.4

Pflichtangabe

Pflichtangabe

Pflichtangabe StralRe, Hausnummer, Ort, Land

Pflichtangabe

Pflichtangabe Name, Telefonnummer, E-Mail-Adresse

é Trusted C].Ol.ld © 2018 Alle Rechte vorbehalten
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o weima | usorigung P

A.1.1.13

URL der Unternehmens-Webseite

A.1.2 Unternehmensprofil

Freitext

Pflichtangabe

Das Unternehmensprofil enthalt Merkmale zur Darstellung der UnternehmensgroRRe sowie Angaben zur Erfahrung bei der Bereitstellung von Cloud-Dienst-

leistungen.

Ziel: Darstellung der Leistungsfahigkeit und Erfahrung des Anbieters bei der Bereitstellung von Cloud-Dienstleistungen.

Tabelle 6: Unternehmensprofil

o veima auoigng Vindestanforderung

Al21

Al1.2.7

A.1.2.8
A129

Al24

Anzahl Mitarbeiter

Anzahl Mitarbeiter im Bereich Cloud-
Dienstleistungen

Gesamtumsatz

Umsatz im Bereich Cloud-Dienstleis-
tungen

Unternehmenskategorie

Seite 17 von 43

Freitext

Freitext

Freitext

Freitext

ISV,

CSP,

Reseller,

Pflichtangabe

Pflichtangabe

Pflichtangabe

Pflichtangabe

Pflichtangabe

é TrustedCloud

Angabe bezieht sich auf die in A.2.1.6 angege-
benen Arten.

Angabe bezieht sich auf die in A.2.1.6 angege-
benen Arten.

Mehrfachauswahl moglich
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IT Service Provider,
IT-Beratung,

IT-Systemhaus,

Sonstige
Al1.211 Erfahrungsgrad der Bereitstellung von | keine Angabe, Pflichtangabe Angabe bezieht sich auf die in A.11.1.6 angege-
Cloud-Dienstleistungen benen Arten.
< 1Jabhr,
1-5 Jahre,
>5 Jahre

A.11 Dienstleistung

Beschreibung der Dienstleistung

A.11.1  Allgemeine Angaben

Angabe von Basisinformationen zur Beschreibung der Dienstleistung

Ziel: Grundlegende Darstellung der Dienstleistung, unter anderem Einordung der Art der Dienstleistung hinsichtlich Integration, Training und Beratung.

-
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Tabelle 7: Dienstleistung

D verma  huspriging y——

A.11.1.1 | Name der Dienstleistung Freitext Pflichtangabe

A.11.1.2 | URL der Dienstleistungs-Webseite | Freitext Pflichtangabe

A.11.1.3 | Kurzbeschreibung der Freitext Pflichtangabe Kurzbeschreibung des Unternehmens und der

Dienstleistung angebotenen Dienstleistungen zur Darstellung
im Suchergebnis.

A.11.1.4 | Beschreibung der Dienstleistung Freitext Pflichtangabe Beschreibung des Unternehmens und der ange-
botenen Cloud-Dienstleistungen zur Darstel-
lung auf der Profilseite.

A.11.1.5 | Logo PDF- oder JPG-Datei Das Logo der Dienstleistung wird in der Cloud
Dienstleister Suche angezeigt. Bitte wahlen Sie
eine Grafik aus, die mindestens die folgende
GrofRe aufweist: 400 x 200 px. Alternativ kon-
nen Sie auch das Logo lhres Unternehmens nut-
zen, sollten Sie kein Dienstleistungs-Logo besit-
zen.

A.11.1.6 | Artder Dienstleistung Beratung, Pflichtangabe Mehrfachauswahl moglich

Integration,
Training
-
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A.11.1.7 Werden produktbezogene ja/ nein Pflichtangabe
Dienstleistungen angeboten?

A.11.1.8 | Angabe der Produkte fiir die Dienst- Freitext Pflichtangabe bei 'ja' in A.11.1.7
leistungen angeboten werden

A.11.1.9 | Branchen bzw. Doménen Freitext Pflichtangabe

Angaben von Branchen bzw. Domanen in de-
nen der Anbieter eine besondere Expertise hat.
Nachweis erfolgt durch Angabe von geeigneten
Referenzen (siehe A.14.1)

A.12 Subunternehmer

Transparenz Uber evtl. eingesetzte Subunternehmer

A12.1 Subunternehmer

Angaben zu Subunternehmern, die grundsatzlich Bestandteil der angebotenen Dienstleistung sind.

Ziel: Klarung der beteiligten Subunternehmer
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Tabelle 8: Subunternehmer

D verma  huspriging y——

Al12.1.1 Firmenname Freitext Pflichtangabe

A12.1.2 Rechtsform Freitext Pflichtangabe

A12.1.3 Registernummer Freitext Pflichtangabe

A.12.1.4 Anschrift des Sitzes oder Hauptnie- Freitext Pflichtangabe Stralle, PLZ, Ort, Land
derlassung

A.12.2 Unternehmensprofil

Angaben Uber Unternehmensgrofle, Anzahl Mitarbeiter, Hauptgeschaftsfelder.

Ziel: Darstellung der Leistungsfahigkeit und Erfahrung des Subunternehmers bei der Bereitstellung von Cloud-Dienstleistungen.

Tabelle 9: Unternehmensprofil

D ema  Auprigune i

A12.2.1 Anzahl Mitarbeiter Freitext

/-
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A12.2.2 Anzahl Mitarbeiter im Bereich Cloud- | Freitext
Dienstleistungen
A.12.2.3 Gesamtumsatz Freitext
A12.2.4 Umsatz im Bereich Cloud-Dienstleis- Freitext
tungen
A.12.2.5 Unternehmenskategorie ISV, CSP, IT Service Provider, @ Pflichtangabe
Beratungsunternehmen,
Sonstige
A.12.2.6 Erfahrungsgrad der Bereitstellung von | keine Angabe
Cloud-Dienstleistungen <1Jahr
1-5 Jahre
> 5 Jahre
A.13  Zertifizierungen

Angabe von Zertifizierungen des Anbieters und dessen Mitarbeitern sowie von an der Dienstleistung beteiligten Subunternehmen.

Es kdnnen mehrere Zertifikate eingetragen werden. Wird ein Zertifikat angegeben, dann sind alle angefiihrten Merkmale des Zertifikats anzugeben. Der
Nachweis erfolgt Gber libermittelte Dokumente.
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A.13.1  Zertifizierungen der Mitarbeiter

Angabe von Zertifizierungen der Mitarbeiter des Dienstleisters.

Ziel: Nachweis iber Qualifikationen der Mitarbeiter im Hinblick auf Cloud-Dienstleistungen.

Tabelle 10: Zertifizierungen der Mitarbeiter

-
Trusted

Cloud

o verma  Ausprigung —

A.13.1.1 Name des Zertifikats

A.13.1.2 Zertifikatstyp
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ITIL, Pflichtangabe
ISO 27001,

EuroCloud,

ITSec,

PRINCE2,

COBIT & ISAE 3402,

ISO 20000,
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IREB,

CPSA,

TOGAF,
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Produktbezogene Zertifizie-

rung,
Sonstige

A.13.1.3 Beschreibung des Priifumfangs Freitext Pflichtangabe Angabe zum Scope und Darstellung der Rele-

vanz fur den angebotenen Service

A.13.1.4 Zertifizierungsstelle Freitext Pflichtangabe Firmenname, Anschrift

A.13.1.5 Gultigkeitsdatum Datum Pflichtangabe

A.13.1.6 Zertifikatsdokument PDF- oder JPG-Datei

A.13.1.7 Anzahl zertifizierter Mitarbeiter Freitext Pflichtangabe

A13.2  Zertifizierungen des Unternehmens

Angaben zu Zertifizierungen des Anbieters.

Ziel: Nachweis Uber Zertifizierungen des Unternehmens.

Tabelle 11: Zertifizierungen des Unternehmens

D vermal  husprsgung e —

A13.2.1 Name des Zertifikats Freitext Pflichtangabe
A.13.2.2 Zertifikatstyp ISO 9000, Pflichtangabe
COBIT,
4 ©2 Il h behal
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ITIL,
BSI IT-Grundschutz,

EuroPrise,
ISO 27001,
I1SO 29000,
Sonstige
A.13.2.3 Beschreibung des Priifumfangs Freitext Pflichtangabe Angabe zum Scope und Darstellung der Rele-
vanz fur den angebotenen Service
A.13.2.4 Zertifizierungsstelle Freitext Pflichtangabe Firmenname, Anschrift
A.13.2.5 Zertifikatsdokument PDF- oder JPG-Datei
A.13.2.6 Gultigkeitsdatum Datum Pflichtangabe
A.13.3  Zertifizierungen der Subunternehmen

Angaben zu Zertifizierungen der Subunternehmen, die grundsatzlich Bestandteil der angebotenen Dienstleistung sind.

Ziel: Nachweis Uber Zertifizierungen der Subunternehmen, die grundsatzlich Bestandteil der angebotenen Dienstleistung sind.

Seite 25 von 43

®_ TrustedCloud

© 2018 Alle Rechte vorbehalten




% Bundesministerium
& fiir Wirtschaft

und Energie

Tabelle 12: Zertifizierungen der Subunternehmen

P
Trusted

Cloud

D verma  huspriging y——

A.13.3.1 Name des Zertifikats

A.13.3.2 Zertifikatstyp

A.13.3.3 Beschreibung des Priifumfangs

A.13.3.4 Zertifizierungsstelle
A.13.3.5 Zertifikatsdokument

A.13.3.6 Gultigkeitsdatum

A.14 Leistungsfihigkeit

Freitext

ISO 9000,

COBIT,

ITIL,

BSI IT-Grundschutz,
EuroPrise,

ISO 27001,

ISO 29000,
Sonstige

Freitext

Freitext
PDF- oder JPG-Datei

Datum

Pflichtangabe
Pflichtangabe

Pflichtangabe

Pflichtangabe

Pflichtangabe

Angaben zu Referenzprojekten, Kompetenzmodell, Veréffentlichungen und Partnerschaften.
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Darstellung von Projektreferenzen des Dienstleisters.

P
Trusted

Cloud

Es konnen mehrere Referenzkunden angegeben werden. Fiir jeden Referenzkunden sind alle angefiihrten Merkmale anzugeben.

Ziel: Es muss mindestens eine Referenz angegeben werden.

Tabelle 13: Referenzen

D verma  huspriaine y—

Al14.1.1
A.14.1.2
A.14.1.3
A.14.1.4
A.14.1.5

A.14.1.6
A.14.1.7
A.14.1.8

Projektname

Kunde

URL der Kunden-Website
Branche bzw. Domédne

Kontakt

Standort / Land
Laufzeit

Gesamtaufwand in Personentagen
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Freitext
Freitext
Freitext (URL)
Freitext

Freitext

Dropdown (Lénder)
Freitext

Freitext

p
©

Pflichtangabe

Pflichtangabe

Pflichtangabe

Pflichtangabe

Pflichtangabe
Pflichtangabe
Pflichtangabe

Trusted Cloud

Ansprechpartner beim Kunden zur Bestatigung
der Referenz

Name, E-Mail Adresse, Telefonnummer
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D verma  Ausprigung —

A.14.1.9 Eigener Anteil am Gesamtaufwand in | Freitext Pflichtangabe
Personentagen
A.14.1.10 | Darstellung des Projekts Freitext Pflichtangabe
A.14.1.11 | Beschreibung der durchgefiihrten Freitext Pflichtangabe
Tatigkeiten
A.14.1.12 | Beteiligungsform Freitext Pflichtangabe Gesamtprojekt, Teilprojekt, Subunternehmer

A.14.2 Kompetenzmodell

Angaben zum Bestehen und ggf. Beschreibung eines Kompetenzmodells fiir die Mitarbeiter.

Ziel: Soweit vorhanden ist das Kompetenzmodell fir die Mitarbeiter bekannt.

Tabelle 14: Kompetenzmodell

D vermal  ausprsgung y—

A.14.2.1 | Existiert ein Kompetenzmodell fir | ja/ nein Pflichtangabe A14.2.1
Mitarbeiter
A.14.2.2 | Beschreibung des Kompe- Freitext Pflichtangabe bei Antwort A.14.2.2
tenzmodells 'ja'in A.14.2.1
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A.14.3 Partnerschaften

Angaben zu Partnerschaften mit Cloud-Service Anbietern bzw. anderen Beratungs- oder IT-Dienstleistungsunternehmen.

Ziel: Nachweis der Angaben zu Partnerschaften mit Cloud-Service Anbietern bzw. anderen Beratungs- oder IT-Dienstleistungsunternehmen.

Tabelle 15: Partnerschaften

D vermal  husprigine y—

A14.3.1 Firmenname Freitext Pflichtfeld
A.14.3.2 Anschrift des Sitzes oder Hauptnie- Freitext Pflichtfeld StralRe, PLZ, Ort, Land
derlassung
A.14.3.3 Unternehmenskategorie ISV, Pflichtfeld
CSP,

IT Service Provider,
Beratungsunternehmen,

IT-Systemhaus,

Software,
Sonstige
A.14.3.4 Kontakt Freitext Pflichtfeld Name, E-Mail Adresse, Telefonnummer
A.14.3.5 Beschreibung der Partnerschaft Freitext Pflichtfeld
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A.14.4 Veroffentlichungen

Angaben zu Vero6ffentlichungen.

Ziel: Nachweis der Angaben zu Veroffentlichungen.

Tabelle 16: Veroffentlichungen

o verma  Ausprigung —

A1l44.1 Titel Freitext Pflichtfeld
A.144.2 Medium Freitext Pflichtfeld
A.1443 Datum Datum Pflichtfeld
Al44.4 Inhaltliche Beschreibung Freitext Pflichtfeld
A.14.45 Quellenbezug oder URL Freitext Pflichtfeld
A.14.4.6 Autoren Freitext Pflichtfeld

A.14.5 Mitgliedschaften

Angaben zu Mitgliedschaften in Gremien / Kompetenzforen.

Ziel: Die Mitgliedschaft in Gremien und Kompetenzforen ist bekannt.

-
Seite 30 von 43 @ Trusted C].Ol.ld © 2018 Alle Rechte vorbehalten



% Bundesministerium
& fiir Wirtschaft

und Energie

Tabelle 17: Mitgliedschaften

P
Trusted

Cloud

D verma  huspriging y——

A.14.5.1 Organisation

A.14.5.2 Beschreibung

A.14.5.3 Anschrift
A.145.4 Mitglied seit

A.145.5 Beschreibung der eigenen Tatigkeiten

A.15 Vertrag

Freitext

Freitext
Datum

Freitext

Transparenz Uber allgemeine Vertragsbedingungen.

A.15.1 Anwendbares Recht und Gerichtsstand

Angaben zum Gerichtsstand.

Ziel: Angabe des konkreten Ortes des Gerichtsstandes.
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Beschreibung der Ziele und Tatigkeiten der Or-
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Tabelle 18: Anwendbares Recht und Gerichtsstand

D verma  huspriging y——

A.15.1.1 Anwendbares Recht deutsches Vertragsrecht Pflichtangabe
anderes Vertragsrecht
Verhandlungsbasis

A.15.1.2 Gerichtsstand Freitext Pflichtangabe

A.15.2 Transparenz bei Subunternehmern

Nennung aller Subunternehmer, die grundsatzlich Bestandteil der angebotenen Dienstleistung sind.

Ziel: Transparenz in an der Dienstleistung unmittelbar beteiligten Partner.

Tabelle 19: Transparenz bei Subunternehmern

o verma  Auspriging e

A.15.2.1 Sind alle an der Dienstleistung betei- keine Angabe Alle beteiligten Subunterneh-
ligten Subunternehmer angegeben? men kdnnen auf Nachfrage ge-

Alle beteiligten Subunter-
nannt werden.

nehmen kénnen auf Nach-
frage genannt werden.

Alle beteiligten Subunter-
nehmer sind angegeben.

/-
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D verma  Ausprsaung e

A.15.2.2 Sind alle Vertragskonditionen auf die keine Angabe Alle Subunternehmer verpflich-
Subunternehmer tUbertragbar und ten sich zur Einhaltung der Ver-
werden von diesen vertraglich einge- tragskonditionen.
halten?

Alle Subunternehmer ver-
pflichten sich zur Einhaltung
der Vertragskonditionen.

Die Einhaltung der Vertrags-
konditionen durch die Sub-
unternehmer ist explizit ver-
traglich geregelt.

A.15.3  Mitwirkungspflichten und Beistellungen des Kunden

Angaben zu Mitwirkungspflichten, Beistellungen und Nebenpflichten des Kunden.

Ziel: Konkrete Festlegung von Mitwirkungspflichten, Beistellungen und Nebenpflichten des Cloud-Kunden.

Tabelle 20: Mitwirkungspflichten und Beistellungen des Kunden

o verma  Ausprigine e

A.15.3.1 | Sind alle Mitwirkungspflichten ja/ nein Beistellungen und Mitwir- Hierzu gehéren auch Anforderungen an
(technische, organisatorische) und kungspflichten sind im Ver- den Kunden, die bei Nichteinhaltung zu
Beistellungen des Kunden im Ver- trag beschrieben. Vertragsbeendigung durch den Anbieter
trag definiert? flhren kénnen.
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A.16 Datenschutz & Compliance

Darstellung der technischen und organisatorischen Mallnahmen zur Gewahrleistung des Datenschutzes und weiteren gesetzlichen Rahmenbedingungen.

A.16.1 Technische und organisatorische Mafnahmen

Angaben der technischen und organisatorischen MalRnahmen zum Datenschutz.

Ziel: Transparente Darstellung der umgesetzten technischen und organisatorischen MaBnahmen laut Bundesdatenschutzgesetz.

Tabelle 21: Technische und organisatorische Maflnahmen

D vermal  husprsgung e ——

A.16.1.1 | Ist es vertraglich definiert, dass ja/ nein Alle Projektbeteiligten haben
sich die zur Verarbeitung der per- dafiir Sorge zu tragen, dass
sonenbezogenen Daten befugten sich die zur Verarbeitung der
Personen zur Vertraulichkeit ge- personenbezogenen Daten
maM Art. 28 Abs. 3 lit. b DSGVO befugten Personen zur Ver-
verpflichtet haben oder einer an- traulichkeit verpflichtet ha-
gemessenen gesetzlichen Ver- ben.
schwiegenheitspflicht unterlie-
gen?

A.16.1.2 | Beschreibung der KontrollmaR3- Freitext Pflichtangabe Beschreibung der MaBnahmen zum Schutz
nahmen zur Einhaltung der der Kundendaten.

Seite 34 von 43 é Trusted C].Ol.ld © 2018 Alle Rechte vorbehalten



% Bundesministerium
& fiir Wirtschaft

und Energie

gesetzlichen Anforderungen der
DSGVO.

A.16.2  Ortder Leistungserbringung

Angaben zur Einschrankung des Hostings von Kundendaten auf bestimmte Regionen.

Ziel: Das Hosting und die Administration von Kundendaten kann auf bestimmte Regionen eingeschrankt werden.

Tabelle 22: Ort der Leistungserbringung

P
Trusted

Cloud

o verma  Ausprigung —

A.16.2.1 | Entwicklung und Administration ja/ nein
innerhalb der EU

A.16.2.2 | Angaben zu den Optionen der Freitext
GEO-Regionen

A.16.3 Datenschutzzertifizierung

Angaben liber vorhandene Datenschutz-Zertifizierungen.
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Ziel: Nachweis der umgesetzten Mallnahmen zum Datenschutz anhand eines Zertifikats.

Tabelle 23: Datenschutzzertifizierung

D verma  husprigine y——

A.16.3.1 | Name des Zertifikats Liste der in A.13 angege- Auswahlliste der in , A.13 Zertifizierungen”
benen Zertifikate angegebenen Zertifikate

A.16.3.2 | weitere Details zum Zertifikat hin- | Freitext
sichtlich Prifumfang, Auspragun-
gen, Erweiterungen, etc.

A.17 Operative Prozesse

Darstellung und Nachweis der verwendeten Methodiken in den Bereichen Qualitaitsmanagement und Projektmanagement.

A.17.1  Qualitits-Management

Angaben zum Vorgehen im Qualitdats-Management.

Ziel: Darstellung des Vorgehens im Qualitdats-Management.

-
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Tabelle 24: Qualitats-Management

D verma  huspriging y——

A.17.1.1 | Ist ein effizientes Qualitats-Ma- keine Angabe; Gemal anerkanntem Vorge-
nagement gewahrleistet, z.B. nach die MaRnahmen sind for- hen
ISO-9001°? .
mal beschrieben;
GemaR anerkanntem
Vorgehen;
Zertifiziert;
Zertifiziert und regelma-
Rig Uberprift
A.17.1.2 | Weitere Details zum Vorgehen im | Freitext Pflichtangabe Beschreibung der MaRnahmen bzw. Anga-
Qualitats-Management ben zum Vorgehen, Verlinkung zu weiter-

fihrenden Informationen moglich.

A.17.2  Zertifikate Qualitits-Management

Angaben von Zertifikaten im Bereich Qualitdats-Management.

Ziel: Nachweis der Qualifizierung im Qualitdats-Management durch eine entsprechende Zertifizierung.

-
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Tabelle 25: Zertifikate Qualitdts-Management

D verma  huspriging y——

A.17.2.1 | Name des Zertifikats Liste der in A.13 angege- Auswahlliste der in "A.13 Zertifizierungen"
benen Zertifikate angegebenen Zertifikate

A.17.2.2 | Weitere Details zum Zertifikat hin- | Freitext
sichtlich Prifumfang, Auspragun-
gen, Erweiterungen, etc.

A.17.3  Projekt-Management

Angaben zum Vorgehen im Projekt-Management.

Ziel: Darstellung des Vorgehens im Projekt-Management.

Tabelle 26: Projekt-Management

D vermal  husprsgung e —

A.17.3.1 | Ist ein effizientes Projekt-Manage- | keine Angabe, Gemal} anerkanntem Vorge-
ment gewahrleistet hen
die MaRBnahmen sind for-
mal beschrieben,

Gemalk anerkanntem

/-
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Vorgehen,
Zertifiziert,

Zertifiziert und regelma-
Rig Gberprift

A.17.3.3 | Weitere Details zum Vorgehen im | Freitext Pflichtangabe Beschreibung der MaRnahmen bzw. Anga-
Projekt-Management ben zum Vorgehen, Verlinkung zu weiter-
fihrenden Informationen moglich.

A.17.4  Zertifikate Projekt-Management

Angaben von Zertifikaten im Bereich Projekt-Management.

Ziel: Nachweis der Qualifizierung im Projekt-Management durch eine entsprechende Zertifizierung.

Tabelle 27: Zertifikate Projekt-Management

o verma  Auspriging e

A.17.4.1 | Name des Zertifikats Liste der in A.13 angege- Auswahlliste der in "A.13 Zertifizierungen"
benen Zertifikate angegebenen Zertifikate.
<
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A.17.4.2 | Weitere Details zum Zertifikat hin- | Freitext
sichtlich Prifumfang, Auspragun-
gen, Erweiterungen, etc.
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5  Anderungshistorie

In diesem Abschnitt werden die wesentlichen Anderungen der jeweiligen Version des Kriterienkatalogs be-
schrieben.

5.1 Version 2.0

0 Werkma anmerkung /finderung

A.16.1.1 | Ist es vertraglich definiert, dass sich Anpassung der Formulierung an die DSGVO

die zur Verarbeitung der personenbe-

zogenen Daten befugten Personen

zur Vertraulichkeit gemaR Art. 28 Abs.

3 Buchst. b DSGVO verpflichtet haben

oder einer angemessenen gesetzli-

chen Verschwiegenheitspflicht unter-

liegen?

A.16.1.2 | Beschreibung der KontrollmaRBnah- Anpassung der Formulierung an die DSGVO
men zur Einhaltung der gesetzlichen
Anforderungen der DSGVO.

-
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6 Glossar

Begriff Erlduterung

Cloud-Dienstleister Anbieter von cloud-bezogenen Dienstleistungen, wie z. B. Integration,
Training und Beratung

Cloud-Anwender Nutzer von Cloud Services.

Cloud-Dienstleistungen Cloud-bezogene Leistungen, die tber den reinen Cloud Service hinaus
gehen, z. B. Beratungsleistung, Integration etc.

Cloud-Nutzer Endanwender eines Cloud Services.

Synonym: Cloud-Anwender

Trusted Cloud Directory Bezeichnet die Ubersicht tiber Anbieter cloud-bezogener Dienstleistun-
gen, die die vom Projekt , Trusted Cloud” erarbeiteten Mindestanforde-
rungen gemal dem Trusted Cloud Kriterienkatalog fiir Dienstleister er-
fillen.

Stakeholder Akteursgruppen, die Interesse am Thema haben oder Einfluss darauf
ausiliben (z. B. Verbande)

Trusted Cloud Plattform Bezeichnet die gesamte Organisation von Trusted Cloud. Hierunter fallen
die Betreiberorganisation und das Trusted Cloud Portal betreibt. Die Be-
treiberorganisation verantwortet die Services des Portals, weiterentwi-
ckelt diese weiter und erbringt zusatzliche Dienstleistungen.
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